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Rezumat

Aceasta lucrare investigheaza modul in care adoptarea protocolului IPv6 influenteaza protejarea vietii private
in mediul digital contemporan. in contrast cu IPv4, care are un spatiu de adresare limitat, IPv6 introduce un sistem
extins si automatizat de generare a adreselor. Totusi, aceastd schimbare aduce cu sine si provocari legate de
confidentialitate, intrucat anumite metode de configurare pot folosi identificatori extrasi din adresele MAC ale
dispozitivelor, facilitind astfel urmarirea utilizatorilor si corelarea activitatilor online cu identitatea fizica. Lucrarea
analizeaza aceste riscuri si propune solutii viabile pentru limitarea expunerii datelor personale, cum ar fi utilizarea
extensiilor de confidentialitate, randomizarea adreselor si aplicarea unor bune practici de gestionare a retelelor moderne.
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1. Introducere

in era digitali moderna, datele personale devin o resursa valoroasi exploatatd intens de companii, guverne si
retele de publicitate. Fiecare activitate online — de la navigarea pe internet la interactiuni prin retele sociale sau
dispozitive IoT — contribuie la conturarea unui profil digital. in acest context, confidentialitatea digitald devine o
prioritate, dar si o provocare. Protocolul IPv6, introdus pentru a raspunde limitdrilor IPv4, aduce beneficii majore
privind scalabilitatea retelelor, dar introduce si riscuri suplimentare pentru intimitatea utilizatorilor.

Spre exemplu, utilizarea identificatorilor derivati din adresele MAC 1n cadrul IPv6 poate permite urmarirea unui
dispozitiv indiferent de locatie sau retea, ceea ce creeaza un risc de supraveghere continud. Astfel, protejarea intimitatii
in retele IPv6 devine nu doar o chestiune tehnica, ci una cu profunde implicatii sociale si etice.

Lucrarea de fata analizeaza aceste provocari, evidentiind riscurile, dar si solutiile tehnice pentru mentinerea unui
nivel adecvat de protectie a datelor personale.

2. Consideratii privind protocoalele si protejarea identitatii in retele

2.1. Comparatie intre IPv4 vs IPv6

Protocolul IPv4, introdus in anii *80, oferd aproximativ 4,3 miliarde de adrese (23>~ numar insuficient in epoca
smartphone-urilor, a IoT si a cloud computingului). IPv6 a fost dezvoltat pentru a elimina aceasta limitare, oferind un
spatiu aproape nelimitat (2'2® adrese) si addugind functionalititi moderne precum configurare automatd, mobilitate
nativa si suport criptografic prin IPsec.

2.2 NAT si filosofia diferita a IPv6

NAT (Network Address Translation), folosit extensiv in IPv4, permite ca mai multe dispozitive sd partajeze o
singurd adresd publica. In IPv6, NAT nu mai este necesar — fiecare dispozitiv primeste o adresd publicd unicd. Acest
lucru imbunétateste performanta retelei, dar reduce nivelul implicit de anonimitate oferit de IPv4.

2.3 IPsec - mecanism de securitate

Este un set de protocoale conceput pentru a proteja comunicatiile pe retelele IP, cum ar fi internetul, prin
furnizarea de confidentialitate (criptare a datelor), Integritate (detectarea modificarilor neautorizate), Autentificare
(verificarea identitatii participantilor) si Protectie impotriva atacurilor de tip replay (retransmiterea pachetelor
interceptate).

IPsec functioneaza la nivelul 3 (retea) al modelului OSI, ceea ce inseamna cé protejeaza direct pachetele IP,
indiferent de aplicatia folositd. Poate functiona in doud moduri. Transport mode unde doar continutul pachetului este
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criptat si tunnel mode unde intregul pachet IP este criptat si encapsulat intr-un alt pachet IP (folosit de obicei iIn VPN-
uri). IPsec este integrat nativ in IPv6 si ofera criptarea si autentificarea pachetelor IP. Se poate folosi In mod transport
sau tunel, cu componente precum AH (Authentication Header), ESP (Encapsulating Security Payload) si IKE (Internet
Key Exchange) pentru managementul cheilor.

Fig. 1. Modul de lucru al IPsec

2.4 Mobilitatea in IPv6

IPv6 sprijind mobilitatea prin protocolul MIPv6, care permite mentinerea conexiunilor atunci cand dispozitivul
isi schimba reteaua. Aceastd functionalitate este cruciala pentru servicii precum VPN-uri, apeluri VoIP sau streaming
mobil, dar presupune expunerea adreselor publice.

2.5 SLAAC si identificatorii EUI-64

Prin SLAAC (Stateless Address Autoconfiguration), dispozitivele isi pot genera automat adresele IPv6. O
metoda comund este EUI-64, care foloseste adresa MAC. Acest lucru creeaza identificatori unici si stabili — dar cu
potential de urmarire. Alternativele sunt descrise in RFC 4941 (adrese temporare) si RFC 7217 (identificatori anonimi,
dar stabili).

Una dintre functionalitatile definitorii ale IPv6 este capacitatea dispozitivelor de a-si configura automat adresa
IP, fara ajutorul unui server dedicat DHCPv6. Acest mecanism se numeste SLAAC. Cu ajutorul SLAAC, un dispozitiv
poate asculta mesajele trimise de routerele din retea si isi poate construi singur o adresa IPv6 completd. O componenta
importanta a acestei adrese este identificatorul de interfata, adesea generat automat pe baza adresei fizice MAC a placii
de retea, printr-o metoda numita EUI-64. Aceasta transforma o adresia MAC de 48 de biti intr-o sectiune de 64 de biti,
adaugand informatii specifice. Desi aceastd metodad simplificd administrarea retelei, ea creeazd o problema serioasa de
confidentialitate deoarece adresa IPv6 devine stabild si unica pentru acel dispozitiv, chiar daca acesta se muta in alta
retea. Astfel, un utilizator poate fi urmarit pe termen lung doar prin analizarea adresei IPv6, ceea ce contravine
principiilor de intimitate digitala.

Cand un dispozitiv se conecteaza la o retea IPv6, ascultd mesajele de tip Router Advertisement (RA) transmise
de routerul local. Aceste mesaje contin prefixul de retea IPv6 (ex: 2001:db8:abed::/64) si informatii despre modul de
configurare. Dispozitivul combind acest prefix cu un identificator de interfata fie derivat din adresa MAC (prin metoda
EUI-64), fie generat aleatoriu (conform RFC 7217 sau RFC 4941), rezulta o adresa IPv6 completa, gata de utilizat fara
interventie manuala.

De exemplu, dacd routerul anuntd prefixul 2001:db8:abcd::/64, iar dispozitivul are o adresa MAC
00:1A:2B:3C:4D:5E, atunci, daca este folosit EUI-64, adresa completa ar putea deveni:

2001 :db8:abcd::21a:2bff:fe3c:4d5e

2.6 Adrese temporare vs. Adrese stabile

Adresele stabile sunt utile pentru infrastructura, dar pot fi urmarite. Adresele temporare, generate aleatoriu si
schimbate periodic, reduc riscul de profilare. Activarea acestor optiuni este recomandatd In majoritatea scenariilor
pentru utilizatorii finali.

3. RISCURI DE CONFIDENTIALITATE iN IPV6

3.1 Persistenta identificatorului de interfata si expunerea utilizatorului
Adresele IPv6 generate prin EUI-64 includ portiuni din adresa MAC, ceea ce permite identificarea unica si
urmarirea utilizatorului in timp si spatiu.

3.2 Exemplu practic
Un laptop care se conecteaza la retele diferite (acasd, universitate, cafenea) isi pastreaza acelasi identificator de
interfata. Astfel, activitatea sa poate fi corelata, in lipsa protectiei oferite de adrese temporare sau configurari anonime.

3.3 Lipsa NAT-ului si impactul asupra anonimatului

IPv6 renuntd la NAT, permitdnd comunicare directd intre dispozitive. Desi eficient din punct de vedere
tehnologic, acest model face fiecare dispozitiv vizibil si expus pe Internet daca nu este protejat prin firewall sau alte
metode.

4. SOLUTII TEHNICE PENTRU PROTEJAREA CONFIDENTIALITATII DIGITALE
4.1 Privacy Extensions — RFC 4941

Permite generarea de adrese IPv6 temporare si aleatorii, limitdnd expunerea pe termen lung. Majoritatea
sistemelor moderne activeaza acest mecanism implicit.



4.2 RFC 7217 — Adrese stabile anonime
Aceastd metoda genereaza identificatori stabili care nu depind de MAC, permitind confidentialitate locala fara a
afecta functionalitatea.

4.3 Comportamentul sistemelor de operare
Windows: Activeaza automat adrese temporare.
macOS: Utilizeaza extensii de confidentialitate implicit.
Linux: Necesita activare manuala prin sysctl.
Android: Versiunile recente implementeaza ambele metode (RFC 4941 si RFC 7217).

4.4 Configurare manuala
netsh interface ipv6 set privacy state=enabled (Windows)
sysctl -w net.ipv6.conf.all.use tempaddr=2 (Linux)

5. Rolul Firewall-ului IPv6 si al VPN-ului in protejarea intimitatii

5.1 Firewall-ul IPv6

Filtrarea traficului nedorit devine esentiala intr-un context in care fiecare dispozitiv este expus public. Un
firewall configurat corect poate bloca accesul neautorizat.

Un firewall IPv6 este un sistem (software sau hardware) care controleaza traficul de retea bazat pe adrese si
protocoale IPv6. La fel ca in IPv4, rolul lui este s protejeze dispozitivele si retelele impotriva accesului neautorizat
sau atacurilor, dar trebuie sa fie adaptat la particularitatile IPvo.

Diferente fata de firewall-ul IPv4

e Nu existd NAT in IPv6 — fiecare dispozitiv poate avea o adresd globald, deci este vizibil din internet.
Firewall-ul devine prima linie de aparare.
e [Pv6 are noi protocoale (ex: ICMPv6, Neighbor Discovery Protocol) care nu trebuie blocate complet, ci filtrate
cu atentie.
e Suportul pentru extension headers in I[Pv6 permite atacuri de evaziune (de exemplu, ocolirea filtrarii daca
firewall-ul nu parseaza toate headerele).
Functii esentiale ale unui firewall IPv6
Blocarea traficului neautorizat pe baza de:

o  Adresa sursd/destinatie IPv6

o Port (TCP/UDP)

o Tip de protocol (ICMPv6, ESP, etc.)

Permiterea traficului esential pentru functionarea IPv6:

o Router Advertisement (RA)

o Neighbor Solicitation / Advertisement (NDP)

o DNS, HTTP(S), etc.

Filtrarea pachetelor fragmentate sau cu extension headers suspecte
Prevenirea scandrilor si a traficului de tip flood

5.2 VPN-ul cu suport IPv6
Un VPN creeaza un tunel criptat intre dispozitivul tau si un server VPN, ascunzand adresa IP reala si protejand
traficul de retea Impotriva interceptarii. Un VPN criptat mascheaza adresa reala si traficul, dar trebuie sa suporte IPv6
pentru a preveni scurgerile de date (,,IPv6 leaks”). Un VPN compatibil cu IPv6 este capabil sa transporte in sigurantd
atat traficul IPv4, cat si IPv6, fara a lasa scurgeri de date care sa dezvaluie identitatea utilizatorului.
Un VPN bun cu suport IPv6 are urmatoarele caracteristici:
Cripteaza atat traficul IPv4, cat si IPv6 in tunelul VPN.
Aloca clientului o adresa IPv6 privata sau partajata, diferita de cea reala.
Permite functionarea normala a aplicatiilor care folosesc doar IPv6 (ex: aplicatii mobile, IPv6-only websites).
Blocheaza orice scurgere (leak) in afara tunelului (inclusiv DNS IPv6).

Tabelul 1. Tipuri de VPN-uri care suporta IPv6

Tip VPN IPv6 Suportabil? Observatii

OpenVPN Da, cu extensii Suport IPv6 adaugat prin optiuni "tun-ipv6" si
‘push "route-ipv6"

WireGuard Da (nativ) Foarte eficient, suportd IPv6 in mod natural

[PSec/IKEv2 Da Protocol de nivel retea, functioneaza bine cu
IPv6

L2TP/IPSec Variabil Depinde de implementare




6. Aplicatie practica. Script de detectie EUI-64

Scopul realizarii acestui script cu o interfata simpld este de a identifica rapid adresele care folosesc metoda
EUI-64 pentru a preveni expunerea adresei MAC. Scriptul analizeaza adresele IPv6 active si detecteaza daca au
secventa £ f: fe In sufix (semn distinctiv EUI-64).

De exemplu, adresa: 2001:db8:abcd:1234:21a:2bff:fe3c:4d5e — include MAC-ul si este identificabila.

Scriptul poate fi integrat in politici de securitate organizationale sau rulat de utilizatori avansati pentru audit
propriu.

Beneficiile utilizarii script-ului sunt:
e Detecteaza expuneri involuntare;
e Sprijina politicile de confidentialitate;
e Poate fi extins cu notificari si actiuni automate.

Interface: Ethernet

IPv6 Address: 2001:db8:abcd:1234:21a:2bff:fe3c:4d5e
Temporary Address: 2001:db8:abcd:1234:abcd:abcd:abed:abed
Privacy Extensions: Disabled

Status: Device may be trackable (EUI-64 detected)

Fig. 1. Afiarea adresei [Pv6

In figura 2 este prezentatd versiunea grafica simplificatd (GUI) in PowerShell, care verifica dacd sistemul
foloseste adrese IPv6 de tip EUI-64 si afiseaza rezultatele intr-o fereastra de dialog (Windows.Forms).
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Fig. 2. Rularea script-ului Ipv6 EUI-64 Address Checker in PowerShell

Concluzii:

Protocolul IPv6 reprezinta un pas major in evolutia internetului, aducand beneficii clare precum un spatiu extins
de adrese, performante mai bune si simplificarea rutirii. Insd, odati cu aceste avantaje vin si noi riscuri legate de
intimitatea digitala, care nu trebuie ignorate.

Una dintre cele mai importante provocari este faptul ca IPv6 permite fiecarui dispozitiv sa aiba o adresd globala
unica. In lipsa unor masuri suplimentare, adresele pot include identificatori constanti, adesea derivati din hardware (ex:
adresa MAC), care raman aceiasi indiferent de reteaua utilizatd. Aceste adrese pot fi exploatate pentru urmarirea
discretd a utilizatorului, profilare si corelarea comportamentului online — toate fara consimtamantul explicit.

Din acest motiv, este esentiala activarea extensiilor de confidentialitate (RFC 4941), care permit utilizarea de
adrese temporare si aleatorii. in paralel, utilizatorii ar trebui sa foloseasca firewall-uri IPv6 configurate corect pentru a
controla traficul, si VPN-uri compatibile cu IPv6, care cripteaza intregul flux de date si impiedica scurgerile de
identitate (IPv6 leaks).

In final, intr-o lume digitald tot mai conectati, fiecare utilizator ar trebui sa inteleaga nu doar cum functioneaz
retelele moderne, ci si cum isi poate proteja activ identitatea digitala. Tranzitia la IPv6 ofera o oportunitate excelenta de
a Tmbunatati securitatea si confidentialitatea online, dar numai daca este iInsotita de educatie, responsabilitate si
instrumente adecvate de protectie..
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Rezumat

Tehnologia IoT (Internet of Things) a revolutionat modul in care interactionam cu locuintele, oferind un nivel
ridicat de confort, automatizare si control de la distanta. Aceasta lucrare exploreaza integrarea dispozitivelor inteligente
in mediul smart home, evidentiind atat avantajele acestora, cat si riscurile de securitate asociate. Sunt prezentate
principalele tehnologii si protocoale wireless utilizate (Wi-Fi, Zigbee, Z-Wave, Bluetooth), precum si arhitectura tipica a
unei retele smart home. Prin studii de caz si experimente practice (inclusiv analiza traficului de retea cu Wireshark pentru
un bec si o camera inteligentd), se demonstreaza ca multe dispozitive [oT transmit date necriptate sau se conecteaza la
servere externe nesigure. Lucrarea propune o serie de solutii practice pentru utilizatori, de la configurari simple
(schimbarea parolelor implicite, segmentarea retelei), pana la practici avansate (monitorizarea traficului, utilizarea VPN-
ului). Concluzia subliniaza necesitatea unui echilibru intre confortul digital si responsabilitatea privind securitatea
cibernetica 1n locuintele inteligente..

Cuvinte cheie: IoT, smart home, wireless technologies, Wireshark.

1. Introducere

IoT a devenit o componenta esentiald a locuintelor moderne, oferind confort, automatizare si control de la
distantd asupra diverselor dispozitive. Camerele de supraveghere inteligente, termostatele conectate sau incuietorile
controlate prin aplicatiec mobild sunt doar cateva exemple de inovatii care Imbunatitesc considerabil experienta
utilizatorilor. Totusi, aceasta conectivitate extinsa vine si cu riscuri de securitate: lipsa criptarii, parolele implicite sau
actualizirile necontrolate pot transforma o casd ,,smart” intr-o tintd vulnerabild. in aceastd lucrare ne propunem si
analizam principalele amenintari de securitate din mediul smart home si sd evidentiem solutii practice prin care utilizatorii
isi pot proteja eficient dispozitivele [oT.

2. Tehnologii si dispozitive IoT integrate in smart home

Dispozitivele inteligente dintr-o casd smart folosesc diverse tehnologii de comunicare wireless, fiecare avand
caracteristici specifice:

Wi-Fi: Utilizat frecvent pentru dispozitivele care necesitd transfer rapid de date, cum ar fi camerele de
supraveghere si televizoarele inteligente. Functioneaza pe frecventele de 2.4 GHz si 5 GHz, oferind o raza de actiune de
pana la 100 de metri in spatii deschise;

Bluetooth: Ideal pentru conexiuni pe distante scurte, cum ar fi intre smartphone-uri si difuzoare inteligente.
Functioneaza pe frecventa de 2.4 GHz si are un consum redus de energie;

Zigbee: Utilizat pentru dispozitivele cu consum redus de energie, cum ar fi senzorii si becurile inteligente.
Functioneaza pe frecventa de 2.4 GHz si utilizeaza o topologie de retea mesh, ceea ce 1i permite sd extinda acoperirea
retelei;

Z-Wave: Similar cu Zigbee, dar opereaza pe frecvente diferite (868 MHz in Europa si 908 MHz in SUA), evitand
interferentele cu alte dispozitive wireless. Este ideal pentru acoperirea intregii case si utilizeaza criptare AES-128 pentru
securitate.

Tabelul 1. Comparatie intre Tehnologii Wireless si Cloud

Tehnologie Distanta Tipica | Consum de | Utilizare Avantaje Dezavantaje
Energie Principala
Wi-Fi 50 — 100 m | Ridicat Conectivitate la | Viteza mare, | Consum mare de
(interior) internet,  retele | disponibilitate | energie

locale larga
Bluetooth /1 1-30m Scazut Dispozitive Consum redus, | Raza limitata, viteza
BLE (BLE) personale, senzori | usor de integrat | mai mica

IoT




Zigbee / Z-| 10 — 100 m | Foarte Automatizari Retele  mesh | Viteza redusa,
Wave (mesh) scazut casnice, senzori | stabile, compatibilitate
IoT consum redus | limitata
Cloud Oriunde (prin | Variabil Stocare, Acces global, | Probleme de
internet) (indirect) procesare, control | scalabilitate confidentialitate si
la distanta securitate

Integrarea acestor tehnologii in mediul casnic vine cu beneficii semnificative, dar deschide si noi suprafete de
atac pentru infractorii cibernetici, mai ales atunci cand securitatea este neglijata.

2.1  Dispozitive utilizate in smart home

Dispozitivele IoT sunt tot mai des integrate in locuintele inteligente pentru a spori confortul, eficienta energetica
si siguranta. Aceste dispozitive comunica intre ele si cu utilizatorul prin retele locale sau prin internet, folosind diverse
protocoale wireless.

. Camere de supraveghere IP — transmit imagini video in timp real, accesibile de pe telefonul mobil.

. Senzori de miscare, fum, gaz sau temperatura — declanseaza alarme sau automatizari.

. Termostate inteligente — regleaza temperatura in functie de programul utilizatorului sau conditiile
ambientale.

. Incuietori si interfoane smart — permit controlul accesului in locuinta de la distanta.

. Prize si becuri inteligente — pot fi programate sau comandate vocal.

. Asistenti vocali (ex. Google Home, Amazon Echo) — centralizeaza controlul asupra celorlalte
dispozitive.

Tehnologiile si dispozitivele IoT integrate in locuintele inteligente transformda modul in care oamenii
interactioneaza cu spatiul domestic, oferind automatizare, confort, eficientd energetica si securitate sporitd. Prin
intermediul senzorilor, conexiunilor wireless si controlului de la distanta, aceste solutii permit gestionarea inteligentd a
iluminatului, temperaturii, securitdtii, electrocasnicelor si altor sisteme casnice. Dispozitive precum termostatele
inteligente, camerele de supraveghere, asistentii vocali sau prizele smart comunica intre ele si cu utilizatorul prin retele
locale sau prin cloud, creand un ecosistem digital integrat, adaptabil nevoilor si preferintelor personale. Astfel, casele
devin nu doar mai inteligente, ci si mai sigure si sustenabile.

Tabelul 2. Tehnologii si Dispozitive IoT 1n Locuinte Inteligente (Smart Home)

Tip Tehnologie/ | Exemplu Functie Principala Beneficii Principale
Dispozitiv
Tluminat inteligent Philips Hue, TP-Link Control de la distantd, | Economie de energie,
Kasa programare, scenarii confort, automatizare
Termostate inteligente Nest, Tado, Ecobee Reglarea temperaturii in | Eficienta energetica,
functie de prezenta confort personalizat
Camere de Arlo, Ring, Xiaomi Monitorizare video in | Securitate sporita,
supraveghere timp real notificdri in timp real
Senzori de Agqara, Fibaro, Nest Detectare pericole, | Sigurantid, prevenirea
miscare/fum/gaz Protect activare automatizari incidentelor
Asistenti vocali Amazon Echo, Google | Control vocal al | Interactiune  intuitiva,
Nest dispozitivelor smart centralizare control
Prize inteligente TP-Link, Shelly, Pornire/oprire  de la | Control dispozitive,
Gosund distantd, monitorizare | reducere costuri
consum energetice
Sisteme de securitate Ring Alarm, SimpliSafe | Alarmare la intruziune, | Protectie avansata,
conectare cu alti senzori | integrare cu alte
tehnologii
Sisteme de control | SmartThings, Home Automatizare scenarii, | Centralizare,
centralizat Assistant integrare dispozitive automatizare complexa

2.2 Arhitectura tipica a unei retele smart home

Arhitectura unei retele smart home reprezinta un ecosistem integrat de dispozitive si tehnologii care colaboreaza
pentru a oferi automatizare, confort si securitate in locuinta. Aceasta include un hub central care coordoneaza functionarea
senzorilor (precum cei de miscare sau temperaturd) si a actuatoarelor (cum ar fi becurile inteligente sau termostatele),
toate comunicand prin tehnologii wireless precum Wi-Fi, Zigbee sau Bluetooth. Utilizatorii interactioneaza cu sistemul
prin aplicatii mobile sau comenzi vocale, permitand controlul facil al locuintei.

O retea smart home este compusa din mai multe componente interconectate, fiecare avand un rol specific:

Hub-ul central: Actioneaza ca un centru de coordonare pentru toate dispozitivele conectate. Acesta poate fi un
dispozitiv dedicat sau o aplicatie mobila care gestioneaza comunicarea intre dispozitive



Senzori: Detecteaza conditiile din mediu, cum ar fi temperatura, umiditatea sau miscarea. Acestia trimit informatii
catre hub pentru a declansa actiuni specifice

Actuatoare: Implementarea ajustarilor necesare, cum ar fi schimbarea temperaturii sau aprinderea luminilor, pe baza
informatiilor primite de la senzori

Dispozitive de comunicare: Utilizarea tehnologiilor wireless (Wi-Fi, Zigbee, Z-Wave, Bluetooth) pentru a permite
comunicarea intre senzori, actuatoare si hub

Interfata pentru utilizator: Aplicatii mobile sau comenzi vocale care faciliteazd controlul simplu si intuitiv al
sistemului smart home

Prin integrarea acestor componente, o retea smart home ofera automatizare avansata, confort, securitate si eficienta

energeticd, transformand modul in care interactiondm cu locuintele noastre.

Interfata
(_] pentru utilizator
—

Hub central ~°

Senzori - Actuatoare @
= () g8
UOR

—
= @ ’B Interfata
Wi-Fi Zigbee Bluetooth pentru utilizator

Fig. 1. Arhitectura unei retele smart home

3. Vulnerabilititi identificate in retele smart home

Dispozitivele IoT din locuintele inteligente, desi utile si eficiente, sunt adesea proiectate cu un accent mai mare
pe functionalitate decat pe securitate. Aceasta lipsa de protectie poate fi exploatata de atacatori pentru a accesa, controla
sau intercepta date din interiorul locuintei.

Parole implicite si autentificare slaba - Multe dispozitive vin cu parole prestabilite (ex. ,,admin/admin” sau ,,1234”)
care nu sunt schimbate de utilizatori. Acestea pot fi usor descoperite de atacatori folosind liste publice sau atacuri brute
force.

Lipsa criptirii - Comunicarea dintre dispozitive si aplicatii mobile sau servere cloud nu este intotdeauna criptata (ex.
folosirea HTTP in loc de HTTPS), ceea ce permite interceptarea datelor sensibile prin atacuri de tip ,,man-in-the-middle”.

Firmware neactualizat - Producatorii lanseaza actualizari de firmware pentru a corecta vulnerabilitati, dar utilizatorii
ignora adesea aceste actualizari, fie din necunoastere, fie din lipsa de notificare clara. Dispozitivele raman astfel expuse
la exploatdri cunoscute.

Acces din retele nesecurizate - Daca un dispozitiv [oT este conectat la o retea Wi-Fi slab protejata (fara parola sau
cu criptare WEP), un atacator aflat n apropiere poate intercepta traficul sau se poate infiltra in retea.

Dependenta de servere externe (cloud) - Multe dispozitive depind de platforme cloud pentru functionare. Daca
aceste servere sunt compromise, nefunctionale sau gestionate nesigur de furnizor, utilizatorul final nu are control si poate
fi expus la riscuri externe.

Pentru a intelege mai bine riscurile reale generate de vulnerabilitatile din retelele smart home, am prezentat mai jos
cateva exemple relevante.

4. Studii de caz

4.1 Camere IP accesate de la distanta
in 2020, un incident larg mediatizat a aritat cum mii de camere IP din intreaga lume puteau fi accesate de persoane
neautorizate, din cauza faptului ca utilizatorii nu schimbasera parola implicitd. Atacatorii au putut vizualiza imagini din
locuinte, birouri si chiar din camerele copiilor.

4.2 Scanarea unei retele smart home
Folosind instrumente gratuite precum Nmap sau platforma Shodan.io, se pot identifica dispozitive IoT expuse in
retea sau in internet, cu porturi deschise si servicii nesecurizate.
De exemplu, scanarea unei retele locale cu comanda nmap -sV 192.168.0.1/24 poate dezvilui camere, prize sau alte
echipamente fara protectie adecvata.

4.3 Analizarea traficului unui bec inteligent si unei camere smart cu Wireshark
Un bec smart de tip Wi-Fi a fost instalat i conectat la o retea. S-a observat cd aplicatia mobild comunica cu
dispozitivul printr-un API necriptat. Capturand traficul cu Wireshark, se putea identifica continutul comenzilor si adresele
IP ale serverelor externe folosite.



Pentru a analiza traficul retelei generat de un bec inteligent (ex. Tuya) si o camera smart (ex. TP-Link Tapo) folosind
Wireshark, urmeaza pasii de mai jos:

Pentru a identifica adresele IP ale dispozitivelor se acceseaza interfata web a routerului si se cautd in lista de
dispozitive conectate pentru a identifica adresele IP ale becului si camerei. Acestea se vor utiliza in filtrele Wireshark.

Pentru configurare Wireshark pentru capturarea traficului Se utilizeaza functia de hotspot mobil pe laptop. Se
activeaza hotspotul mobil pe laptopu si se conecteazi dispozitivele inteligente la acest hotspot. In Wireshark, se vede
interfata de retea asociatd hotspotului pentru a captura traficul generat de dispozitive. Aceastd metoda este eficienta pentru
capturarea traficului de la dispozitivele conectate direct la laptop.

A doia varianta utilizata este configurarea port mirroring pe un switch sau router. Pe switch-ul/router-ul care suporta
port mirroring (switch TP-Link Easy Smart), portul la care este conectat laptopul este configurat ca port de monitorizare
si portul la care este conectat dispozitivul inteligent ca port monitorizat. Aceasta permite capturarea traficului dintre
dispozitiv si retea.

Pentru a izola traficul, se aplica filtre in Wireshark. Dupa ce am inceput capturarea traficului, utilizam filtre pentru a
izola traficul specific fiecarui dispozitiv:

- Filtru pentru adresa IP a becului:

ip.addr == [adresa IP_bec]
- Filtru pentru adresa IP a camerei:

ip.addr == [adresa_IP_camera]

Inlocuim [adresa IP bec] si [adresa IP_camera] cu adresele IP identificate anterior.
- Pentru becul inteligent (Tuya analiza traficul capturat am identificat pachete care utilizeaza protocoale precum
MQTT sau HTTP. Se utilizwaza filtre precum mgqtt sau http in Wireshark pentru a izola aceste pachete.
- Pentru camera smart (TP-Link Tapo): am monitorizat traficul citre si de la serverele externe, in special pe
porturile 443 (HTTPS) si 554 (RTSP). Filtrele includ tcp.port == 443 si tcp.port == 554.TP-Link
Multe dispozitive inteligente cripteaza traficul pentru a proteja datele transmise. Desi continutul pachetelor poate fi
criptat, analiza metadatelor (cum ar fi dimensiunea pachetelor, frecventa si destinatiile) poate oferi informatii valoroase
despre comportamentul dispozitivelor.
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Fig. 2. Analizarea traficului cu Wireshark

Alte situatii posibile in practica:

- Un termostat smart este accesat de la distanta si setat sa functioneze la temperaturi extreme.

- O incuietoare inteligenta este controlata printr-o aplicatie care nu foloseste autentificare cu doi factori (2FA),
permitand unui atacator acces fizic in locuinta.

5. Solutii si bune practici pentru securizarea dispozitivelor IoT din locuinte inteligente
Pentru a reduce riscurile asociate utilizarii dispozitivelor IoT in mediul smart home, utilizatorii pot aplica o serie de
masuri relativ simple, dar eficiente. Acestea nu necesitd cunostinte avansate de retelistica, ci doar atentie si o bund
informare.
A. Schimbarea parolelor implicite
Majoritatea dispozitivelor vin cu parole standard (ex. admin/admin). Este esential ca acestea sa fie schimbate imediat
cu parole puternice, unice, ideal generate cu un manager de parole.


https://www.tp-link.com/us/support/faq/3235/?utm_source=chatgpt.com

B. Activarea autentificarii In doi pasi (2FA)
Daca aplicatia mobila sau contul online asociat dispozitivului suportd autentificare cu doi factori (2FA), aceasta
trebuie activata. Astfel, chiar daca parola este compromisa, accesul neautorizat devine mult mai greu.
C. Mentinerea dispozitivelor actualizate
Actualizarile de firmware oferd adesea corectii de securitate. Utilizatorul ar trebui sa activeze optiunile de actualizare
automata sau sa verifice periodic aplicatia pentru versiuni noi.
D. Segmentarea retelei (retea dedicata IoT)
Este recomandat ca dispozitivele [oT sa fie conectate la o retea separata de cea folosita pentru telefon/laptop. Multe
routere moderne ofera optiunea de Guest Network — care poate fi folosita pentru izolare.
E. Dezactivarea functiilor inutile
Daca dispozitivul permite, este indicat sa se dezactiveze accesul de la distantd, UPnP, sau alte functii pe care
utilizatorul nu le foloseste. Cu cat sunt mai putine deschideri catre exterior, cu atdt mai mic este riscul.
F. Monitorizarea traficului de retea
Instrumente precum Wireshark sau routerele cu firmware avansat (ex. OpenWRT) pot fi folosite pentru a observa
traficul generat de dispozitive. Astfel pot fi identificate comportamente suspecte, cum ar fi conexiuni catre IP-uri externe
neobisnuite.
G. Evitarea dispozitivelor farad suport oficial
Produsele ieftine, fara marca cunoscuta sau fara actualizari oferite de producator, ar trebui evitate. Este preferabila
alegerea unor branduri care oferd suport si documentatie clara.
H. Utilizarea criptarii (HTTPS, VPN, WPA3)
Se recomanda conectarea dispozitivelor prin retele securizate (ex. WPA2/WPA3).
Accesarea aplicatiilor doar prin conexiuni criptate (HTTPS).
Dacad e posibil, utilizarea unui VPN local pentru accesarea retelei de la distanta in locul serviciilor cloud.

Concluzii:

Aplicarea acestor masuri nu necesitd costuri ridicate si poate reduce considerabil riscul de compromitere a unui
ecosistem smart home. Prin urmare, constientizarea si responsabilitatea utilizatorului joaca un rol esential in asigurarea
securitatii.

Prin analiza efectuatd in aceastd lucrare, am identificat vulnerabilitati frecvente precum parole implicite, lipsa
criptarii, firmware neactualizat sau comunicarea constanta cu servere externe. Experimentele practice desfasurate cu un
bec smart si o camerd IP au confirmat ca multe dispozitive trimit date necriptate sau acceseaza servere din afara UE, fara
transparenta pentru utilizator.

Solutiile propuse — de la masuri simple (schimbarea parolelor, segmentarea retelei) pana la practici mai avansate
(monitorizarea traficului, folosirea VPN-ului) — pot fi implementate chiar si de utilizatori fara experienta tehnica, daca
sunt corect informati.

in concluzie, confortul adus de IoT in locuintele inteligente trebuie echilibrat cu masuri de securitate adecvate. Este
responsabilitatea utilizatorilor s nu neglijeze aceste aspecte, dar si a producatorilor sd ofere solutii mai sigure,
transparente si usor de configurat.
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Rezumat

Lucrarea exploreaza rolul unei aplicatii web in monitorizarea si evaluarea integrarii surselor de energie
regenerabild in sistemul energetic romanesc. Pe masura ce cererea globald pentru energie curata creste, devine tot mai
importantd necesitatea unor date accesibile si transparente. Aplicatia ofera o interfatd prietenoasa pentru vizualizarea
tendintelor de consum al energiei regenerabile, compararea performantei nationale cu media Uniunii Europene si
promovarea constientizarii energetice. Analiza evidentiaza provocarile legate de interpretarea datelor, accesul publicului
si nevoia unor instrumente educationale care sa sprijine luarea deciziilor informate. Platforma propusa integreaza seturi
de date deschise, analize in timp real si vizualizari interactive pentru a reduce distanta dintre datele brute si intelegerea
practica. Se subliniaza importanta instrumentelor digitale in sustinerea adoptarii energiei durabile si in implicarea activa
a cetdtenilor si factorilor de decizie in tranzitia energetica.
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1. Introducere

Tranzitia globala catre surse de energie mai curate si mai sustenabile a facut din integrarea energiei regenerabile in
retelele electrice existente o prioritate criticd. Tehnologii precum energia solard, eoliand si hidro ofera solutii
promitatoare pentru reducerea emisiilor de carbon si atenuarea schimbarilor climatice. Totusi, natura intermitentda a
acestor surse prezintd provocari semnificative in ceea ce priveste echilibrarea cererii si ofertei, mentinerea stabilitatii
retelei si utilizarea eficienta a resurselor. Pe masura ce tarile isi propun sa atingd obiectivele energetice si sd reduca
dependenta de combustibili fosili, capacitatea de a monitoriza si evalua in timp real integrarea energiei regenerabile
devine esentiala.
acestea sunt dificil de accesat, interpretat sau comparat fara expertiza tehnicd. Acest decalaj limiteaza capacitatea
factorilor de decizie — cum ar fi autoritatile, furnizorii de energie si publicul larg — de a intelege tendintele actuale, de
a identifica ineficientele si de a lua decizii informate bazate pe date. Existd o nevoie tot mai mare de instrumente
accesibile care sa transforme datele brute in informatii relevante, prin interfete intuitive si interactive.

Aceasta lucrare prezintd o aplicatie web conceputd pentru a evalua integrarea energiei regenerabile iIn Romania,
permitdnd totodatd comparatii cu mediile Uniunii Europene. Platforma isi propune sd vizualizeze indicatori-cheie
precum consumul de energie regenerabild, ponderea in productie si evolutia tendintelor la nivel national versus
continental. Prin integrarea datelor deschise si a tehnologiilor web moderne, aplicatia ofera utilizatorilor posibilitatea de
a explora in mod transparent si atractiv dinamica sustenabilitatii energetice.

Mai mult decat atat, aplicatia web are si un scop educational, promovand alfabetizarea energetica prin vizualizari
clare si analize simplificate. Intr-o lume in care actiunea climatici trebuie si fie fundamentati pe constientizare si
transparentd a datelor, astfel de instrumente digitale sunt esentiale pentru a reduce diferenta dintre datele tehnice
complexe si Intelegerea publicului larg. Acest proiect demonstreazd cum solutiile bazate pe web pot juca un rol esential
in sprijinirea integrarii energiei regenerabile, contribuind nu doar la luarea deciziilor informate, ci si la un impact de
durata asupra mediului si societatii.

2. Metode de Management pentru Reechilibrare in Timp Real al Sistemului Energetic
2.1. Provociri in integrarea energiei regenerabile
Implementarea tot mai extinsa a tehnologiilor de energie regenerabild, precum sistemele fotovoltaice si turbinele
eoliene, a introdus o variabilitate semnificativa in reteaua electricd. Spre deosebire de sursele traditionale bazate pe
combustibili fosili, generarea de energie regenerabild depinde in mare masura de conditiile meteorologice si de factori
de mediu, greu de anticipat si controlat. Aceastd intermitentd creeaza dificultiati In mentinerea stabilitatii retelei,
asigurarea unui flux constant de energie si corelarea productiei cu cererea in timp real. Farad instrumente adecvate de
monitorizare, operatorii de retea pot intdmpina dificultati in echilibrarea intrarilor si iesirilor fluctuante.
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2.2. Fragmentarea surselor de date energetice

Datele energetice relevante pentru integrarea energiei regenerabile sunt adesea dispersate intre mai multe institutii,
platforme si formate. In Romania si in alte tiri din UE, aceste date sunt disponibile prin intermediul agentiilor
guvernamentale, companiilor de utilitati si organismelor statistice europene. Totusi, accesul este adesea ingreunat de
interfete invechite, lipsa standardizarii si absenta unor instrumente de vizualizare. Utilizatorii — in special cei fara
pregatire tehnicd — intdmpind dificultati in interpretarea tabelelor CSV, a termenilor tehnici sau a discrepantelor din
seriile temporale, ceea ce reduce utilitatea generala a acestor date.

2.3. Constientizare publica si implicare limitate

in ciuda discutiilor publice despre sustenabilitate si energie curatd, cetiteanul obisnuit rimane deconectat de
informatiile energetice in timp real. Lipsa de educatie in domeniu si interfetele neintuitive Tmpiedica populatia sa
inteleaga pe deplin dinamica consumului energetic national, integrarea surselor regenerabile sau impactul propriului
comportament. Aceasta lipsa de constientizare reduce presiunea asupra factorilor de decizie si a companiilor de utilitati
pentru a prioritiza initiativele verzi si incetineste progresul colectiv spre atingerea obiectivelor climatice.

2.4. Complexitate tehnica in platformele de monitorizare energetica

Instrumentele profesionale existente pentru monitorizarea fluxurilor energetice, cum ar fi platformele SCADA sau
EMS, sunt adesea costisitoare, complexe si destinate exclusiv specialistilor sau operatorilor calificati. Acestea nu sunt
concepute pentru scopuri educationale sau pentru implicarea publicului larg. De asemenea, ele nu oferd de regula
comparatii contextuale (ex. Roméania vs. media UE), explorarea tendintelor istorice sau explicatii accesibile ale
indicatorilor-cheie. Aceasta barierd tehnica exclude o gama larga de potentiali utilizatori din participarea activa.

2.5. Absenta vizualizarilor comparative si in timp real

in multe cazuri, tablourile de bord energetice disponibile ofera doar instantanee statice ale datelor, fara grafice
dinamice, filtre sau optiuni interactive de explorare. Fard instrumente comparative, cum ar fi analiza intre tiri sau
suprapunerea tendintelor, este dificil de inteles pozitia unei tari In raport cu obiectivele de energie regenerabild sau
politicile europene. Lipsa acestor capabilitati reduce eficienta educatiei energetice bazate pe date si a procesului de
formulare a politicilor.

2.6. Nevoia unei platforme centralizate si orientate spre utilizator

Avand 1n vedere aceste provocari, este evidentd nevoia unei aplicatii web centralizate care sa agregheze date despre
energia regenerabild din surse oficiale multiple, sa le proceseze in timp real si sa le prezinte prin vizualizari intuitive. O
astfel de platforma trebuie sa fie accesibila unui public larg — de la elevi la factori de decizie — si adaptabild atat
pentru scopuri educationale, cat si profesionale. Dezvoltarea acesteia ar reduce decalajul dintre datele tehnice brute si
intelegerea practicd, contribuind la accelerarea tranzitiei energetice prin transparentd, implicare si alfabetizare
energetica.

Alte aspecte relevante includ asigurarea coerentei datelor intre surse, gestionarea seturilor de date lipsd sau
intarziate, precum si implementarea unei infrastructuri sigure si scalabile pentru aplicatiile web in timp real. Asadar,
desi digitalizarea monitorizarii energetice aduce numeroase oportunitati, aceasta necesitad un design atent, fluxuri de
date fiabile si interfete centrate pe utilizator pentru a sprijini cu adevarat integrarea energiei regenerabile.

3. RISCURI SI PROVOCARI iN MONITORIZAREA ENERGIEI REGENERABILE

Spre deosebire de sistemele centralizate bazate pe combustibili fosili, ecosistemele de energie regenerabila implica
multiple surse distribuite si diversi actori, ceea ce complicd procesele de monitorizare, control si asigurare a
transparentei. Pe masura ce tot mai multe tari adopta panouri solare, parcuri eoliene si unitati hidro de mici dimensiuni,
provocarile nu sunt doar tehnice, ci si informationale. Fara cadre standardizate de monitorizare sau acces public la date
in timp real, devine dificil sd se evalueze performanta integrarii, sd se optimizeze politicile energetice sau sa se
incurajeze comportamente de consum responsabil.

3.1. Inconsistente ale datelor intre surse si institutii energetice

Una dintre principalele provocari in monitorizarea energiei regenerabile constd in eterogenitatea datelor. Diferite
organisme guvernamentale, operatori de transport, producdtori privati si institute de cercetare genereaza si publica date
in formate, intervale de timp si rezolutii diferite. Acest lucru duce la inconsistente care pot distorsiona interpretarea
indicatorilor-cheie. De exemplu, datele privind productia din ferme solare si eoliene pot fi actualizate zilnic, in timp ce
datele privind consumul sau reteaua nationald pot fi disponibile doar lunar sau trimestrial. Lipsa de aliniere intre seturile
de date ingreuneaza comparatiile corecte si limiteazd extragerea concluziilor actionabile.

3.2. Lipsa de transparenti in raportarea energetica nationala

Desi multe tari declara angajamente privind transparenta in planurile de tranzitie energeticd, in practica, raportarile
publice sunt adesea intarziate, incomplete sau excesiv de tehnice. In unele cazuri, accesul la datele brute este limitat, iar
majoritatea tablourilor de bord disponibile sunt statice sau integrate in site-uri guvernamentale fara API-uri deschise sau
functii de export. Aceasta ingreuneaza verificarea progresului de catre cercetatori independenti, ONG-uri, educatori sau



cetateni si limiteaza participarea publicd informatd. Opacitatea datelor reduce eficienta controlului democratic si
incetineste responsabilizarea decidentilor.

3.3. Bariere tehnologice in monitorizarea in timp real

Monitorizarea in timp real a generarii si integrarii energiei regenerabile necesitd o infrastructurd avansata,
incluzand contoare inteligente, senzori [oT, stocare in cloud si tablouri de analizd. Cu toate acestea, multe regiuni, in
special cele rurale, nu dispun de o astfel de infrastructura. Chiar si atunci cand tehnologia exista, integrarea acesteia
intr-un sistem coerent, sigur si scalabil nu este o sarcind usoard. Probleme precum latenta datelor, vulnerabilitatile de
securitate si lipsa de interoperabilitate intre platforme pot duce la ineficiente si pot afecta negativ procesul de
monitorizare.

3.4. Riscuri de interpretare gresita si dezinformare

Fara contextualizare adecvata si educatie a utilizatorilor, datele energetice — 1n special cele afisate in tablouri de
bord — pot fi interpretate gresit sau manipulate. Prezentarea selectiva a statisticilor, absenta bazelor istorice sau lipsa
normalizarii (ex. consumul per capita) pot genera naratiuni false despre progresul national. In era retelelor sociale,
graficele denaturate sau datele scoase din context pot contribui usor la dezinformare, subminand dezbaterea publica
informata.

Aceste riscuri subliniaza importanta nu doar a colectarii si publicarii datelor energetice, ci si a asigurarii claritatii,
coerentei, accesibilitatii si valorii educationale ale acestora. Dezvoltarea unor aplicatii web dedicate, care abordeaza
aceste aspecte prin vizualizari interactive, trasabilitatea surselor si ajutor contextual, poate imbunatati semnificativ rolul
datelor in accelerarea integrarii energiei regenerabile.

4. SOLUTII TEHNICE PENTRU MONITORIZAREA ENERGIEI REGENERABILE PRIN
INTERMEDIUL UNEI APLICATII WEB

Dezvoltarea unei platforme web pentru evaluarea integrarii energiei regenerabile necesita atat o fundatie tehnica
fiabila, cat si functionalitati interactive si accesibile. Pentru a atinge acest obiectiv, o abordare moderna full-stack care
utilizeaza React.js pentru partea de frontend si Node.js pentru backend ofera o solutie puternica, scalabila si prietenoasa
cu utilizatorul. Aceste tehnologii sunt larg adoptate, open-source si potrivite pentru construirea de tablouri de bord cu
date 1n timp real, bazate pe cod curat si usor de intretinut.

4.1. React.js — Framework pentru interfete interactive (frontend)
React.js este o bibliotecd JavaScript dezvoltatd de Facebook, conceputa special pentru construirea de interfete de
utilizator responsive si dinamice. Este bazata pe componente, ceeca ce inseamnd ci fiecare element al interfetei este
tratat ca un bloc modular. Acest lucru o face ideald pentru vizualizarea datelor despre energia regenerabila in timp real,
oferind functionalitdti precum grafice interactive, meniuri derulante si instrumente de filtrare.

React este usor de invatat pentru cei familiarizati cu HTML, CSS si JavaScript. Desi sintaxa JSX (o combinatie de
HTML si JS) poate parea neobisnuitd la inceput, aceasta oferd o expresivitate puternica odata inteleasa. Concepte-cheie
includ:

e Componente: Blocuri reutilizabile de interfata.
e Props si State: Mecanisme pentru transmiterea si gestionarea datelor.
e Hooks: Functii precum useState si useEffect pentru logica din interiorul componentelor.

Comunitatea extinsd a dezvoltatorilor React oferd numeroase tutoriale, componente si biblioteci, inclusiv react-
chartjs-2 pentru vizualizarea datelor energetice sub forma de grafice de tip bara sau linie.

4.2. Node.js — Runtime pentru procesarea datelor (backend)

Node.js este un mediu de rulare care permite executia codului JavaScript pe server. Acesta faciliteaza crearea de
API-uri RESTful, parsarea fisierelor, comunicarea cu baze de date si livrarea de date in timp real. Cu ajutorul Express.js
— un framework server usor — dezvoltatorii pot construi rapid endpoint-uri care furnizeaza statistici privind energia
regenerabild, fie din fisiere CSV, baze de date locale sau API-uri externe (ex: Eurostat, Ember Climate).

Node.js este eficient, foarte compatibil cu framework-uri frontend precum React si permite dezvoltarea full-stack
utilizdnd un singur limbaj (JavaScript). Integrarea cu middleware-uri precum cors si instrumente precum csv-parser il
face deosebit de potrivit pentru gestionarea datelor energetice in formate precum CSV.

4.3. Integrare Full-Stack: Comunicatia intre frontend si backend
Arhitectura platformei se bazeaza pe o diviziune clara:

e Aplicatia React (Frontend) trimite cereri HTTP (ex: GET /api/consum?an=2023) catre...
e Serverul Node.js (Backend) care proceseaza cererea si returneaza date in format JSON.



e Sursele de date, cum ar fi fisierele CSV (de exemplu, de la Ember sau Eurostat), sunt prelucrate pe backend si
trimise catre frontend.

[ User]

l
[ React App (Frontend)]

| HTTP Request

[ Node.js Server (Backend - Express)]

1
[ CSV File / External Source]

i)
[ Response to React App]

!

[ Data Visualization in Browser]

Fig. 1. Diagrama logica. Modul in care comunica React si Node.js

4.4. Implementarea proiectului. Prezentare Generalia a Codului

proiect-energie/
F—— backend/ « Server Node.js cu Express
L— frontend/ « Aplicatie React

Fig. 2. Implementare proiect

Creare backend-ul cu Node.js + Express

mkdir proiect-energie
cd proiect-energie
mkdir backend

cd backend

npm init -y

npm install express cors

Crearea fisierul server.js in folderul backend

const express = require('express');
s ! .

const cors = require('cors'});

const app = express();

const port = 3001;

app.use(cors());

app.get('/api/consum', (req, res) => {
res.json({ tara: "Romdnia", regenerabil: "34.7%" });

Lig

app.listen(port, () => {
console.log(" [ Backend-ul ruleazad la http://localhost:${port}™);

s



Crearea frontend-ului cu React

import { useEffect, useState } from ‘react”;

function App() {

const [data, setData] = useState(null);

useEffect(() => {

fetch('http://localhost:368081/api/consum”)

.then((res) => res.json())
.then((info) => setData(info));

IPN e

return (
<div>

<h1>Consum energie regenerabila</hl>

{data ? (
<pr{data.tara}: {data.regenerabil}</p>
PR
<p>Se incarcd datele...</p>
%
</div>

);
¥

export default App;

4.5. Avantajele acestui Stack tehnologic
* Open Source: Toate instrumentele sunt disponibile gratuit si sustinute de comunitate.
* Limbaj unificat (JavaScript): Codul este mai usor de intretinut pentru echipe si studenti.

* Valoare educationala: Explorarea datelor in timp real, generarea de grafice si exportul in format CSV contribuie la o
mai buna intelegere.

* Scalabilitate: Arhitectura poate fi extinsa pentru a include autentificare, stocare in baze de date si implementare in
cloud.

Prin utilizarea React si Node.js, aceastd platformd web oferd utilizatorilor posibilitatea de a evalua interactiv
integrarea energiei regenerabile folosind date reale, tehnologie moderna si comunicare vizuala clara. Extinderile viitoare
pot include filtrarea pe regiuni, integrarea de modele predictive si afisarea proiectiilor privind reducerea emisiilor de
carbon.

4. APLICATIE PRACTICA. SCRIPT DE FILTRARE A DATELOR ENERGETICE

Pentru a Tmbunatati flexibilitatea si utilizabilitatea platformei, a fost implementat un script practic in Node.js care
parseaza si filtreaza dinamic datele privind energia regenerabild in functie de selectia utilizatorului (de exemplu, anul).
Acest script, folosind biblioteca csv-parser, citeste fisiere CSV structurate ce contin tara, anul si ponderea energiei
regenerabile, si returneaza doar randurile relevante catre interfata React.

Logica scriptului de filtrare (pseudo-cod):

Pentru fiecare rand din energie.csv:
Preia valorile: Tard, An, PondereEnergieRegenerabila
Daca Anul corespunde filtrului selectat:
Include randul in array-ul de raspuns
Returneaza datele filtrate sub forma de JSON.

Aceasta logica permite interactiunea in timp real cu setul de date. De exemplu, cand utilizatorul selecteaza ,,2024”
din meniul derulant din interfata React, backend-ul proceseaza dinamic doar inregistrarile aferente anului 2024 si le
returneaza pentru vizualizare. Acelasi script poate sustine si functionalitdti suplimentare precum exportul CSV si
compararea tendintelor.



Poate fi extins usor pentru a include filtre dupa tara, regiune sau chiar sursa de energie. Fiind usor si flexibil,
scriptul este integrat In pornirea aplicatiei si poate fi modificat fara a fi nevoie de repornirea intregului backend — ceea
ce il face o resursa valoroasa in dezvoltarea si extinderea continua a platformei.

CONCLUZII

Aceasta aplicatie web demonstreaza cum instrumentele moderne de dezvoltare full-stack — React si Node.js — pot
fi utilizate pentru a crea o platforma interactivd de monitorizare a integrarii energiei regenerabile. Desi tehnologiile in
sine sunt puternice, succesul lor depinde de o configurare adecvatd, date structurate si o implementare sigurd. Suntem
limitati doar dacd nu stim cum sa le aplicim correct, de aceea datele deschise sunt valoroase, dar trebuie contextualizate
si vizualizate. Aceastd platforma reprezintd un instrument versatil, util atdt in procesul educational, cat si in analiza si
intelegerea tendintelor energetice actuale.

Prin combinarea datelor accesibile cu tehnologia interactiva, acest proiect sprijind un public mai informat si mai
implicat, contribuind la o mai buna constientizare si sustinere a tranzitiei catre energie sustenabila.
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Rezumat:

In aceasta lucrare explorez impactul automatizarii si al tehnologiilor emergente asupra modului in care este
conceput si experimentat jocul video modern. Prin integrarea proceselor interactive si a simularilor realiste, game design-
ul devine o platforma esentiala pentru explorarea realitatii augmentate, inteligentei artificiale si interactiunii om—masina.
Analiza se concentreaza pe evolutia sistemelor automate in dezvoltarea de gameplay-uri reactive si a mediilor imersive,
accentuand rolul designului adaptiv si al deciziilor algoritmice in construirea experientelor captivante. Studiul propune o
perspectiva multidisciplinara, la intersectia dintre inginerie, arta digitala si interfata utilizator.

Cuvinte cheie:
Game design, realitate simulatd, automatizare, interactiune om—masind, Al

1. Introducere

in ultimele doua decentii, jocurile video au evoluat de la forme simple de divertisment citre ecosisteme interactive
complexe, capabile si simuleze medii, sisteme si comportamente cu un grad ridicat de realism. in paralel, domeniile
ingineriei automate, inteligentei artificiale si modelarii matematice au atins un nivel de maturitate care le permite sa fie
integrate eficient in dezvoltarea si optimizarea mediilor virtuale. Aceastd convergentd creeazd premisele unei noi
paradigme: utilizarea tehnologiilor de automatizare in proiectarea si simularea lumilor digitale interactive.

Lucrarea de fatd exploreazd aceastd intersectie dintre automatizare industriald, game design si algoritmica
avansata, prin dezvoltarea unui concept de simulare urbana controlatd prin logici programabile si algoritmi de reactie
comportamentald. Obiectivul este crearea unui prototip de mini-joc educational in care utilizatorul poate monitoriza, regla
si optimiza, In timp real, variabile precum temperatura, viteza, fluxul energetic sau traficul, intr-un mediu virtual care
raspunde la stimuli dinamici.

Proiectul se incadreaza in viziunea viitorului apropiat, in care interfata om—masina devine din ce 1n ce mai intuitiva,
adaptiva si conectatd la algoritmi de invitare automatad. Astfel, jocurile video nu mai sunt doar instrumente de
divertisment, ci devin platforme de instruire, testare si simulare in domenii precum inginerie, roboticd, urbanism sau
mediu.

Aceastd cercetare interdisciplinara valorifica potentialul game engine-urilor moderne (Unity, Unreal Engine),
logica PLC, inteligenta artificiald de tip pathfinding si controlul variabilelor de sistem pentru a propune o alternativa
educationald interactiva — o metoda prin care elevii, studentii si specialistii pot invata si testa principii ingineresti intr-un
spatiu virtual captivant.

2. Scop

Scopul principal al acestui proiect este de a demonstra cum principiile automatizarii si ale controlului logic pot fi
integrate in dezvoltarea jocurilor interactive, cu aplicabilitate atdt educationald, cat si tehnologica. Prin realizarea unui
prototip de mini-joc simulator, lucrarea urmareste sé evidentieze potentialul educational al platformelor de game design
atunci cand acestea sunt utilizate pentru a simula, monitoriza si optimiza variabile ingineresti reale.

Proiectul propune un cadru in care utilizatorul nu doar interactioneaza pasiv cu un joc, ci actioneaza asupra unui
sistem virtual dinamic, controland parametri precum temperatura, flux energetic sau viteza de reactie, intr-un mediu care
raspunde automat la factori externi si decizii algoritmice. Aceasta abordare vizeaza intelegerea si aplicarea notiunilor de:

e control logic (releu, PWM, setpoint),
e reactie automata la evenimente simulate (interactiuni, timp, clima),
e i corelarea dintre inputuri digitale si comportamente virtuale vizibile.

In plus, lucrarea are ca obiectiv si explorarea sinergiei dintre automatizare si creativitate, in contextul noii generatii
de utilizatori digitali, care trebuie sa Inteleagd nu doar regulile unei interfete grafice, ci si modul in care logica din spate
0 guverneaza.
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Pe termen lung, proiectul doreste sd sustind ideea cd game design-ul poate deveni o extensie a laboratorului de
automatizari, oferind o platforma accesibild, sigurd si captivanta pentru invétarea interactiva a principiilor ingineresti.

Exemple de scenarii simulate si algoritmi integrati in gameplay

Pentru dezvoltarea prototipului de mini-joc simulator, au fost concepute scenarii in care utilizatorul controleaza
procese industriale virtuale printr-o interfata interactiva. Mediul de simulare este dezvoltat in Unity, iar logica de control
este modelata pe baza unor structuri algoritmice inspirate din automatizari reale.

/ Exemplu 1: Simularea controlului temperaturii intr-un reactor virtual
Scenariu: Jucatorul trebuie sd mentina temperatura unui rezervor virtual Intre 70°C si 90°C. In functie de variatiile
externe (ex: ,,soare intens” sau ,,furtuna”), sistemul reactioneaza automat.

Algoritm simplificat (logici pseudo-PLC):

IF temperatura < 70°C THEN
activeazi_element_incalzire()

ELSE IF temperatura > 90°C THEN
activeaza_racire()

ELSE
mentine_stare_curenti()

END IF

@ Exemplu 2: Managementul energiei intr-un oras virtual
Scenariu: Utilizatorul regleaza productia energetica si consumul pe zone (industrial, rezidential, transport) pentru
a evita blackout-ul. Se folosesc valori predefinite de consum si grafice in timp real.

Algoritm: echilibrare productie—consum:
total_consum = sum(sectoare_consum)
diferenta = productie_generata - total_consum

IF diferenta <0 THEN
avertizeaza("'Deficit energetic!")
reduceaza_prioritate_secundara()

ELSE
aloca_excedent_stocare()

END IF

@& Exemplu 3: Navigatia unui robot in mediu virtual cu obstacole
Se implementeaza un algoritm de tip A* (A-star) pentru ca un agent autonom sd navigheze printre obstacole catre un
punct tinta, folosind harti virtuale.
Etape esentiale:
e  definire noduri (grid logic)
e calcul cost (g +h)
e alegere drum optim
e actualizare traseu in functie de interactiuni

Aplicatii ale algoritmilor:
e simulare procese industriale educative;
e optimizare energetica in contexte smart city;
e antrenament logic pentru elevi/studenti in limbaje vizuale sau C#;
e gamificarea Invatdrii despre senzori, logici, reactie automata.

3. Descrierea zonei/obiectivului studiat

Spre deosebire de o infrastructurad fizica traditionald, obiectivul studiat In acest proiect este un spatiu virtual
simulativ, construit sub forma unui mediu urban digital controlabil, in care parametrii tehnologici, energetici si
comportamentali pot fi modificati in timp real prin intermediul unei interfete interactive. Acest mediu serveste drept
platforma de testare si instruire, cu scopul de a evalua modul in care algoritmii de automatizare si logica programabila
pot guverna evolutia unei lumi virtuale dinamice.

3.1. Structura mediului virtual
Spatiul de simulare a fost proiectat in motorul grafic Unity, fiind compus din urmatoarele entitati:
e Zone functionale: industrial, rezidential, spatii verzi si infrastructura rutier;



e  Unitati dinamice: vehicule autonome, roboti mobili, surse de energie regenerabila;
e Parametri de control: temperaturd, tensiune electrica, trafic, nivel de stocare energetica;
e  Factor extern virtual: variatii de timp (zi/noapte), vreme (soare, ploaie, vant), sarcini aleatorii generate de Al.

3.2. Interfata utilizator—simulare
Utilizatorul are la dispozitie un panou de control cu:
e slidere de reglaj pentru variabile fizice (ex. flux termic, tensiune),
e butoane de actiune (resetare sistem, optimizare instanta),
e diagrame si valori in timp real,
¢ log de evenimente automate generate de Al in functie de inputuri.
Scopul principal al acestei platforme simulate este acela de a oferi un mediu sigur si flexibil in care pot fi testate
reactii automate, logici de decizie si scenarii algoritmice, fara riscurile asociate testarii directe pe echipamente fizice.

3.3. Relevanta educationala si tehnologica
Obiectivul virtual construit permite:
e Intelegerea intuitiva a proceselor automate;
e testarea comportamentelor algoritmice in medii controlate;
e crearea de contexte ludice (gameplay) in care utilizatorul trebuie sa mentind echilibrul sistemului prin reglaje si
decizii logice;
e promovarea interdisciplinaritatii intre game design, automatica, inteligenta artificiala si interfatd om—masina.

Temperature

Optimizing
7 system....

Rainstorm

Al task
completed

ENERGY

PTIM

Fig. 1. Interfata virtuala de control automatizat intr-un mediu simulativ urban

4. Materiale si metode de cercetare

Pentru realizarea acestui proiect interdisciplinar, a fost adoptata o metodologie de lucru bazata pe integrarea dintre
platforme de dezvoltare de jocuri, logici de automatizare si modele algoritmice de simulare. Accentul a fost pus pe crearea
unui prototip functional, in care utilizatorul poate interactiona cu un sistem virtual dinamic, regland variabile in timp real
si observand efecte automate declansate de inteligenta artificiala.

4.1. Instrumente software utilizate
e  Unity 3D — platforma de dezvoltare pentru construirea mediului virtual, logicii de interactiune si a interfetei
grafice;



e C# (C Sharp) — limbajul principal folosit pentru implementarea functionalitatilor de control, reglaj si algoritmi

Al

e Blender — modelare 3D a elementelor din decorul urban simulativ;
e  Arduino IDE / simulatoare PLC (ex. OpenPLC) — pentru testarea si incorporarea principiilor de automatizare in

logica de joc;

e  Google Blockly / interfete vizuale de codare — testarea versiunilor educationale de control logic, destinate

invatarii.
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Fig. 2. Interfata de simulare educationala pentru controlul automat al unui sistem tehnologic

Imaginea ilustreaza un simulator interactiv in care utilizatorul ajusteaza parametri precum temperatura, viteza si
puterea, Intr-un proces virtual ce imitd functionarea unui sistem cu agent termic si pompa. Interfata reflecta principiile
utilizate 1n capitolul 4 — integrarea controlului automat Intr-un mediu de joc, destinat invatarii interactive a reglajelor si
reactiilor sistemelor automatizate. Elementele grafice minimaliste si intuitive subliniaza caracterul educativ si accesibil

al platformei.

Tabelul 1. Elemente tehnice simulate

SISTEM VIRTUAL VARIABILA CONTROLATA | TEHNOLOGIE INTEGRATA SCOP EDUCATIONAL
Centrala termica Temperatura si presiune Algoritm de reglare Stabilizarea procesului
automata

Circulatie urbana

Debite si semnalizare

Algoritm de prioritizare

Optimizare trafic in timp
real

Panouri fotovoltaice

Energie produsa

Simulare de flux + stocare

Control energetic +
management sarcind

Roboti mobili (AGV)

Navigatie si evitare

Algoritm A*, senzori
virtuali

Reactie la obstacole si
trasee optime

4.2. Metodologie de testare

Au fost implementate scenarii de simulare controlate, cu input-uri furnizate de utilizator (ex: setare
temperaturd, oprire unitate);

S-a monitorizat timpul de raspuns al sistemului, reactia la stimuli multipli si comportamentul la evenimente
simultane;

A fost integrat un mod de feedback vizual si textual, pentru urmarirea actiunilor automate declansate de
algoritmi.

4.3. Metoda de lucru colaborativa
Proiectul a fost dezvoltat in colaborare intre autori cu specializari diferite:



e  Game Design (conceperea interfetei si experientei de joc);
e  Mecatronicd si Automatizari (logici de control si simulare industriald);
e Calculatoare (programare, algoritmi si modelare comportamentald).

Aceastd metodologie a permis realizarea unui prototip functional ce poate fi extins usor, atat In scop educational,
cat si ca platforma demonstrativa pentru predarea principiilor de automatizare intr-un mod interactiv si atractiv.

5. Rezultate si discutii
Implementarea prototipului de simulator interactiv a demonstrat potentialul real al jocurilor educationale ca
instrumente de antrenament in domeniul automatizarilor. Rezultatele obtinute In urma testarii modulului de simulare
indicd o capacitate ridicati de invatare si intelegere a principiilor de reglaj automat din partea utilizatorilor, chiar si
in absenta unui mediu fizic real.
5.1. Observatii din testarea simulatorului
Pe parcursul testelor desfasurate in regim controlat (de tip laborator digital), au fost evidentiate urmatoarele
comportamente:
e Utilizatorii (in special elevi/studenti) au reusit sa identifice rapid corelatia dintre parametrii controlati
(temperatura, viteza, flux) si reactia sistemului;
o Feedback-ul vizual si animatia in timp real au crescut nivelul de atentie si implicare;
e Reglajele automate au fost intelese intuitiv, datoritd asocierii logice dintre interfata si efectele vizibile (ex.
supraincalzire — oprire automata — avertizare vizuala).

Tabelul 2. Tabel — Comparativ: Intelegerea conceptelor inainte/dupd interactiune

Concept testat Nivel de intelegere (initial) Nivel de intelegere (dupi simulare)
Reglaj de temperatura 42% 87%
Efectele unui algoritm de tip IF 35% 82%
Reactia sistemului la input 48% 90%
Interpretarea datelor grafice 30% 75%

Evaluarea a fost realizata printr-un chestionar aplicat unui esantion de 20 utilizatori (liceeni si studenti).

5.3. Discutii privind utilitatea educationala si extinderea
Rezultatele obtinute confirmda cd platformele interactive bazate pe design de joc pot deveni instrumente
complementare valoroase in formarea inginereasca. In special:
e Acestea permit simularea unor scenarii riscante sau costisitoare, fara necesar fizic de echipamente;
e Oferd un cadru vizual si adaptabil, ideal pentru testarea si predarea unor concepte precum reglaj automat,
histerezis, feedback, control secvential etc.;
e Pot fi extinse cu module suplimentare, precum analizd de date, optimizari Al, Invatare automata, adaugand
profunzime in procesul educativ.

Simulatorul dezvoltat demonstreaza clar cum designul interactiv poate deveni un vehicul eficient pentru predarea
tehnologiei, atunci cand este gandit intr-un cadru logic, bine structurat, care respecta principiile automatizarii reale.

6. Concluzii
Proiectul GAMING FUTURE a demonstrat ca intersectia dintre automatizare, inteligenta artificiala si design
interactiv oferd un cadru inovator si eficient pentru Invéatarea, testarea si explorarea principiilor ingineresti. Rezultatele
obtinute In urma dezvoltarii si testarii prototipului de simulare au validat ipoteza conform céreia game design-ul poate
deveni o platforma educationala alternativa, cu aplicatii concrete in domeniul automaticii si sistemelor de control.
Principalele concluzii desprinse sunt urmatoarele:
e Simularea digitald a proceselor tehnologice prin interfete grafice interactive imbunatiteste considerabil
capacitatea utilizatorilor de a intelege concepte ingineresti complexe;
e  Algoritmii de tip if-then, controlul temperaturii, navigarea in medii cu obstacole sau optimizarea energetica pot
fi transpuse cu succes in logica unui joc educational;
e Integrarea notiunilor de automatizare in platforme ludice permite predarea interdisciplinara, cu accesibilitate
crescuta pentru publicul tanar;
e Rezultatele chestionarelor aplicate aratd o crestere semnificativa a intelegerii dupa interactiunea cu simulatorul,
confirmand eficienta metodei interactive in procesul de formare.
Lucrarea oferd o directie clard pentru viitorul educatiei tehnice: gamificarea continuturilor ingineresti prin
design intuitiv, scenarii dinamice si simulari realiste. Intr-un context tehnologic aflat in continui schimbare, astfel de
abordari vor deveni esentiale pentru a forma specialisti adaptabili, creativi si orientati spre integrarea om—masina.

Proiectul GAMING FUTURE reprezinta un punct de plecare pentru o directie emergenta in educatia tehnologica
si in dezvoltarea aplicatiilor interactive — imbinarea dintre automatizare, game design si inteligenta artificiala.
Aceasta abordare deschide o serie de perspective valoroase:



Ii 1. Extinderea simulatoarelor in educatia tehnica

Simulatoarele interactive pot deveni standard 1n predarea materiilor precum automatizari, electronica, mecatronica
sau informaticd aplicata. Ele ofera o alternativa sigurd, scalabild si captivanta pentru laboratoarele fizice traditionale.

@ 2. Integrarea realititii augmentate si a realititii virtuale

Urmatorul pas logic consta in dezvoltarea de interfete AR/VR prin care utilizatorul sd poata interactiona cu sisteme
automatizate simulate 1n spatiu tridimensional. Astfel, controlul si reglajul nu mai sunt doar concepte abstracte, ci actiuni
vizibile si tangible.

@ 3. Algoritmi inteligenti pentru simulare predictivi

Pe masura ce Al devine mai accesibild, jocurile educationale vor putea include componente predictive: invatarea
comportamentului utilizatorului, adaptarea dinamica a scenariilor, simularea erorilor reale si propunerea de solutii.

@ 4. Colaborare interinstitutionali si open-source

Se contureaza posibilitatea de creare a unor platforme colaborative online in care elevi, studenti, profesori si
ingineri pot dezvolta si partaja module de simulare personalizate, creand o bibliotecd digitala educationald accesibild
global.

Q 5. De la educatie la industrie

Platformele dezvoltate pot evolua dincolo de scopul didactic: versiuni avansate ale simulatoarelor pot fi utilizate
in proiectarea, testarea si optimizarea sistemelor industriale reale, in regim de prototip virtual (digital twin).
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Fig. 3. Codare interactiva si control automatizat in context educational digital

Reprezentare vizuala futurista a interactiunii dintre un utilizator si un sistem automatizat virtual, in care comenzi
logice de tip if~then controleaza comportamentul unor brate robotice. Imaginea subliniaza temele centrale ale proiectului
— Invatarea prin simulare, interfata om—masina si integrarea codului In medii vizuale educationale. Grafica simbolizeaza
viitorul educatiei ingineresti prin gamificare si modelare algoritmica.
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Rezumat:
Digitalizarea si OCR a documentelor folosind tehnologia Large Language Models**
Simpozionul isi propune sa aducd in prim-plan cele mai noi tendinte si inovatii in domeniul digitalizarii
documentelor, cu accent pe utilizarea tehnologiilor OCR (Optical Character Recognition) si a modelelor
lingvistice de tip Large Language Models (LLM). In contextul transformarii digitale accelerate, digitalizarea
eficientd a documentelor devine esentiald pentru accesibilitatea, stocarea si analiza datelor.
Participantii vor explora modul in care tehnologiile OCR moderne, integrate cu LLM-uri, pot imbunatati
semnificativ acuratetea recunoasterii textului, pot automatiza procesele de clasificare si extragere a informatiilor
si pot facilita conversia documentelor tiparite sau manuscrise in formate digitale editabile. De asemenea, vor fi
discutate provocarile actuale, precum recunoasterea textului in diverse limbi, gestionarea documentelor
degradate sau scrise de mana, precum si solutiile propuse de comunitatea stiintifica.
Simpozionul va include prezentari, workshop-uri si sesiuni interactive, oferind studentilor oportunitatea de a-si
prezenta proiectele, de a face schimb de idei si de a colabora la dezvoltarea unor aplicatii inovatoare in domeniul
digitalizarii documentelor cu ajutorul inteligentei artificiale.

Cuvinte cheie: Digitalizare, OCR, Large Language Models, Documente, Inteligenta artificialda

1. Introducere:

Procesul modern de OCR incepe cu scanarea documentului, unde documentul pe hartie este scanat cu un scanner
sau fotografiat cu un dispozitiv mobil, rezultand o imagine digitald, de obicei in format PDF, JPEG sau PNG. Urmatoarea
etapd este preprocesarea imaginii, in care imaginea este optimizatd pentru recunoastere prin eliminarea zgomotului,
corectarea orientdrii, ajustarea contrastului si claritatii, binarizarea (transformarea in alb-negru) si segmentarea zonelor de
interes.

Dupa preprocesare, urmeaza recunoasterea caracterelor, unde algoritmii OCR identifica caracterele individuale din
imagine folosind potrivirea modelelor (compararea glifurilor recunoscute cu sabloane stocate) si analiza caracteristicilor
(identificarea trasaturilor specifice fiecarui caracter pentru o recunoastere mai robustd). In etapa de postprocesare si
corectare se aplica verificare ortografica si algoritmi de procesare a limbajului natural (NLP) pentru a corecta erorile de
recunoastere, utilizdnd contextul pentru a completa sau corecta cuvintele. La final, textul recunoscut este exportat in
formate editabile si cautabile (Word, Excel, PDF, JSON, XML), iar metadatele pot fi extrase automat sau interactiv pentru
integrarea in sisteme informatice.

Tehnologii si progrese recente

Inteligenta artificiald si Deep Learning: Modelele moderne de OCR folosesc retele neuronale convolutionale
(CNN) si tehnici de invatare profundd pentru a Imbunatati acuratetea, inclusiv pentru scris de mana, fonturi variate si
documente cu layout complex. Procesare 1n lot si automatizare: Solutiile actuale permit procesarea simultana a unui numar
mare de documente, extragerea automata a datelor si integrarea cu fluxuri de lucru digitale. Suport multi-limba: Cele mai
bune solutii OCR recunosc peste 100 de limbi si pot gestiona documente multilingve.

Integrare API si Cloud: Majoritatea platformelor moderne ofera API-uri si servicii cloud pentru integrare rapida in
aplicatii si procese de business (ex: Mindee, ABBYY Cloud Reader, Adobe Acrobat OCR, Filestack Capture)
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Tabelul 1. Exemple de instrumente si solutii actuale

Nume software Caracteristici principale

Adobe Acrobat OCR Recunoastere text in PDF-uri, conversie in fisiere editabile, integrare multiplatform

ABBYY Cloud Reader Recunoastere text tiparit si scris de mana, suport peste 200 limbi, procesare in lot

OmniPage Ultimate Conversie rapida in formate editabile, suport pentru scanere si dispozitive mobile

Mindee API Modele Al pre-antrenate, personalizabile, integrare API-first pentru dezvoltatori

ForIT Solutions Digitizer Scanare, OCR, extragere metadate automat sau interactiv, export date in XML,
Excel, JSON

Beneficii ale metodei OCR moderne:
e Reducerea erorilor si a timpului de prelucrare fatd de introducerea manuala a datelor.
e Acces rapid la informatii prin fisiere digitale cautabile si editabile.
e Automatizare si integrare cu sisteme de management al documentelor si fluxuri de lucru digitale.
e Securitate si confidentialitate imbunatatite prin stocarea digitala si procesarea controlata a datelor.
Limitari si provocari:
e (alitatea sursei: Precizia depinde de claritatea imaginii/documentului sursa si de fontul folosit.
e Scrisul de mana: Desi tehnologia a avansat, recunoasterea scrisului de mana ramane mai dificila decat textul
tiparit.
e Layout-uri complexe: Documentele cu structuri neobisnuite sau tabele complexe pot necesita configurari
suplimentare sau modele personalizate.

2. OCR
Integrarea inteligentei artificiale (Al) in procesul de OCR a revolutionat corectarea automata a
erorilor de recunoastere a textului, asigurdnd continut digital corect gramatical. lata principalele
mecanisme si tehnologii utilizate:
Metode de corectare a erorilor OCR cu Al
1. Procesarea limbajului natural (NLP) si modele de limbaj
o Algoritmii NLP analizeazd contextul pentru a identifica si corecta cuvintele
interpretate gresit (ex: "OCR" — "OCR" sau "stIng" — "stang").
o Modele precum GPT-40 sau BERT sunt antrenate sd detecteze anomalii lingvistice si
sa sugereze variante corecte bazate pe regulile gramaticale.
2. Retele neuronale convolutionale (CNN)
o Identifica erori la nivel de caracter prin analiza pozitiei pixelilor si comparatie cu
modele grafice stocate (ex: diferentierea intre "1" si "1").
3. Dictionare specializate si reguli de substitutie
o Sistemele folosesc baze de date cu:
«  Cuvinte frecvent confundate in OCR (ex: "ntre" vs. "Intre")
«  Paronime (ex: “sting” — “stang”)
- Secvente de caractere asociate cu erori comune (ex: "rn" — "m")
4. Corectie nesupravegheata multiview
o Compara multiple variante OCR ale aceluiasi document si genereaza o versiune
optimizata prin consensus, reducand rata erorilor cu pana la 15%.
Exemple practice de implementare
e OCR Fixer (YesChat.ai): Corecteazd automat confuzii de caractere (ex: '0' « 'O') si
formateaza textul conform standardelor lingvistice.
e Lexalytics Salience™: Combinad analiza pixelilor cu dictionare adaptive, reducand erorile sub
1% in documente financiare/legale.
e AutoCorect OCR Plus: Utilizeaza peste 4.600 de reguli pentru corectarea cuvintelor rupte si
a paronimelor in limba romana.
Beneficii cheie



e Reducerea necesitatii de corectie manuald prin automatizarea procesului
e Mentinerea integritatii semantice a textului prin pastrarea contextului original
e Suport pentru documente complexe: tabele, formule, texte multilingve
Limitari actuale
e Performanta depinde de calitatea imaginii sursa si de acoperirea dictionarelor
e Corectarea textului creativ (poezie, metafore) necesita interventie umana
e Unele erori de segmentare (cuvinte lipite/despartite) raman provocari
Integrarea Al in OCR a transformat procesul de digitalizare intr-un flux hibrid, unde corectia
automata (prin NLP si deep learning) este completatd de instrumente interactive pentru verificarea
manuala, asigurand acuratete gramaticala si lingvistica.

Dezvolta o afacere importanta in domeniul energiilor regenerabile si a sistemelor integrate,
desfasurand activitati din domeniul energetic si al tehnologiei informatiei, domenii cu evolutie
rapida, dar pastrand o oferta actuala si inovatoare. b. Persoana de contact si pozitia detinuta de
aceasta 1n cadrul orgahizatiei'

Obiectivul general al programului de studii: dezvoltarea cunostintelor si abilitatilor de
utilizare a tehnicilor si tehnologiilor informatice de nivel avansat, precum si deprinderea unor
aptitudini de comunicare, cooperare interdisciplinaa, organizare si conducere a lucrului in echipa
si perfectionarea abilitatilor de cercetare si de inovare. Absolventii programului de master vor fi
capabili sa se implice in activitati de conceptie si realizare de aplicatii informatice, de
implementare, testare si exploatare a acestora.

Modul de evaluare al cunostintelor studentilor, standardul minim de performanta impus
studentilor in vederea promovarii.  Planurile de invatamdnt si fisele disciplinelor au fost p
rezfutijfffin Partenerului si se afla la baza elaborarii prezentei Minute.

Avand in vedere nevoia in crestere de specialisti care sa dispuna de im bagaj important de
cunostinte si informatii - atdt teoretice, cat mai ales practice din domeniul claculatoarelor,
consideram ca functionarea programului de studii universitare de masterat cu aceasta specializare
in cadrul Universitatii din Petrosani este pe cdt de utila, pe atdt de necesara.

Datorita obiectului sau de activitate si a dinamicii sale permanente, institutia noastra se
afla in randul organizatiilor de la nivel local si national care genereaza o cerere constanta de
specialisti inalt calificati in sfera calculatoarelor, atdt ca urmare a exigentelor legate de
perfectionarea pregatirii profesionale si a invatarii pe parcursul intregii vieti, cdt si ca urmare a
evolutiei accelerate si continue a domeniului.

Eventuale sugestii ale Partenerului in ceea ce priveste includerea de noi discipline in
planul de invatamant si/sau actualizarea unor fise de disciplina: Partenerul a apreciat Tn mod
deosebit prezenta in planul de invatdmant al programulu de master Tehnici si tehnologii informatice
aplicate a disciplinelor * Aplicatii informatice pentru sisteme energetice; * Retele de senzori, *
Aplicatii informatice de conducere a proceselor industriale; Partenerul a sugerat modificarea
denumirii unei discipline dupa cum urmeaza: * Aplicatii informatice pentru sisteme energetice
regenerabile; De asemenea, partenerul doreste realizarea acestei discipline pe durata a doud
semestre cu volum de ore/semestru de 2C+2L+1P.Astfel, partea [ va contine elemente legate de
energie regenerabild eoliana, hidro si solara, iar partea a Il-a va consta in sisteme de cogenerare
(biomasa, biogaz) pentru producerea de energie electrica si termica.

Competentele, abilitatile si cunostintele necesare pentru absolventii programului de
master care ofera aceasta calificare;

De comunicare interactiva cu membrii echipei multidisciplinare in_care lucreaza, abilitati de
interactiune sociala cu toti cei implicati in desfasurare”fivffivfam:



Un exemplu de digitalizare automata a documentelor folosind tehnologia multimodal LLM
este textul dat care a fost Tncarcat ca si o imagine scanata folosind Perplexity A.I. pentru a OCR-iza
si corecta textul atat ortografic cat si gramatical

Dezvolta o afacere importanta in domeniul energiilor regenerabile si al sistemelor integrate,
desfasurand activitati din domeniul energetic si al tehnologiei informatiei, domenii cu evolutie rapida,
dar pastrand o ofertd actuald si inovatoare. b. Persoana de contact si pozitia detinuta de aceasta in
cadrul organizatiei.

Obiectivul general al programului de studii: dezvoltarea cunostintelor si abilitatilor de
utilizare a tehnicilor si tehnologiilor informatice de nivel avansat, precum si deprinderea unor
aptitudini de comunicare, cooperare interdisciplinara, organizare si conducere a lucrului n echipa si
perfectionarea abilitdtilor de cercetare si de inovare.

Absolventii programului de master vor fi capabili sd se implice in activitati de conceptie si
realizare de aplicatii informatice, de implementare, testare si exploatare a acestora. Modul de evaluare
al cunostintelor studentilor; standardul minim de performantd impus studentilor in vederea
promovarii. Planurile de invatamant si fisele disciplinelor au fost realizate impreuna cu Partenerul si
se afla la baza elaborarii prezentei Minute.

Avand 1n vedere nevoia In crestere de specialisti care sa dispund de un bagaj important de
cunostinte teoretice, cat mai ales practice din domeniul calculatoarelor, consideram ca functionarea
programului de studii universitare de masterat cu aceastd specializare in cadrul Universitatii din
Petrosani este pe cat de utila, pe atat de necesara. Datoritd obiectului sau de activitate si a dinamicii
sale permanente, institutia noastrd se afla in randul organizatiilor de la nivel local si national care
genereazd o cerere constantd de specialisti inalt calificati in sfera calculatoarelor, atat ca urmare a
exigentelor legate de perfectionarea pregétirii profesionale si a invatarii pe parcursul Intregii vieti, cat
si ca urmare a evolutiei accelerate si continue a domeniului.

Eventuale sugestii ale Partenerului in ceea ce priveste includerea de noi discipline in
planul de invatimint si/sau actualizarea unor fise de disciplini: Partenerul a apreciat in mod
deosebit prezenta in planul de Tnvatamant al programului de master Tehnici si tehnologii informatice
aplicate a disciplinelor - Aplicatii informatice pentru sisteme energetice; - Retele de senzori; -
Aplicatii informatice de conducere a proceselor industriale; Partenerul a sugerat modificarea
denumirii unei discipline dupd cum urmeazd: - Aplicatii informatice pentru sisteme energetice
regenerabile; De asemenea, partenerul doreste realizarea acestei discipline pe durata a doua semestre
cu volum de ore/semestru de 2C+2L+1P. Astfel, partea I va contine elemente legate de energie
regenerabild eoliana, hidro si solard, iar partea a II-a va consta in sisteme de cogenerare (biomasa,
biogaz) pentru producerea de energie electrica si termica.

Competentele, abilitatile si cunostintele necesare pentru absolventii programului de
master care oferad aceastad calificare: De comunicare interactivd cu membrii echipei
multidisciplinare in care lucreaza, abilitati de interactiune sociald cu toti cei implicati In desfasurarea
invatamantului.



Concluzie: Integrarea inteligentei artificiale in tehnologia OCR aduce o Tmbunatatire
semnificativd a acuratetei textului digitalizat, corectand automat cuvintele interpretate gresit si
asigurand un continut corect din punct de vedere gramatical. Prin utilizarea procesarii limbajului
natural, a modelelor de deep learning si a dictionarelor specializate, sistemele moderne de OCR reduc
considerabil necesitatea interventiei umane si faciliteaza digitalizarea eficientd a documentelor,
mentinand integritatea si calitatea informatiilor extrase.
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Rezumat

Artificial intelligence has become an essential component of modern life, being integrated into numerous
everyday devices, from household appliances and mobile gadgets to medical equipment. As technology advances
rapidly, more and more people are beginning to reflect on the jobs that could potentially be taken over by Al in the near
future. Just as industrialization profoundly influenced society at the beginning of the 20th century, today we are
witnessing a new technological revolution. Robots developed by companies like Boston Dynamics highlight the
advanced level that Al has reached—both fascinating and slightly unsettling. These robots, free of biological needs and
capable of continuous operation, can perform complex tasks at a human-like level. Moreover, artificial intelligence has
demonstrated remarkable learning abilities, as shown by the example of ChatGPT, which has exceeded the limits
imposed by its own creators.
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1. Introducere

Inteligenta artificiald (AI) transforma rapid piata muncii la nivel global, provocand schimbari majore care vor avea
un impact profund in deceniile urmatoare. Conform analizelor realizate de PwC, McKinsey si Forumul Economic
Mondial, se estimeaza cd pana in anul 2050, 60% dintre locurile de munca existente vor necesita ajustari semnificative
pentru a putea functiona in paralel cu tehnologia Al

Automatizarea si sistemele inteligente sunt deja prezente in mediul profesional, fortdnd angajatii si dobandeasca
noi competente precum gandirea criticd, competentele digitale si capacitatea de a se adapta constant.

Ray Dalio, fondatorul Bridgewater si investitor reputat, atrage atentia ca supravietuirea economica va depinde de
echilibrul pe care oamenii il vor putea mentine intre avansul Al si resursele lor creative si emotionale. in acest context,
recalificarea profesionald si orientarea catre domenii mai putin expuse riscului de automatizare, precum sanatatea si
educatia, sunt cruciale.

Previziunile diferd: McKinsey estimeaza ca pana in 2030, 30% dintre joburile din SUA ar putea fi automatizate, in
timp ce Goldman Sachs afirma ca, pana in 2045, Al ar putea inlocui 50% dintre acestea. Larry Fink, CEO-ul
BlackRock, anticipeaza o restructurare semnificativa a muncii de birou pana in 2035, iar Bill Ackman de la Pershing
Square considera ca presiunile economice vor accelera aceste schimbari.

Pe de alta parte, Scott Bessent, secretar al Trezoreriei, sustine ca Al ar putea consolida economiile daca este insotit
de programe eficiente de recalificare. Totusi, pand in 2040, intre 50% si 60% dintre locurile de munca ar putea fi
automatizate sau transformate radical.

Ce locuri de munca sunt cele mai expuse?

Impactul Al nu va fi uniform in toate domeniile. Unele industrii vor resimti efectele mai devreme. Posturile de
introducere de date, programare simpla si servicii pentru clienti sunt deja inlocuite de tehnologii Al precum chatbotii
sau automatizarile robotizate.

Un studiu din 2024 al Institutului pentru Cercetari de Politici Publice indica faptul ca 60% dintre sarcinile
administrative sunt predispuse la automatizare. La BlackRock, Al-ul optimizeaza deja activitatile de back-office,
generand economii semnificative. Activitati repetitive precum contabilitatea de bazd, modelarea financiara si analiza
simpla de date sunt tot mai usor executate de sisteme Al

In sectorul juridic, sarcini precum redactarea contractelor si cercetarea documentelor sunt automatizate de
instrumente precum Harvey si CoCounsel, care oferd o precizie de peste 90%. De asemenea, Al-ul afecteaza si locurile
de muncd din media — designul grafic, redactarea automata sau jurnalismul de rutina fiind din ce in ce mai des realizate
de platforme generative precum DALL-E si GPT.
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Domenii precum programarea, ingineria software si analiza datelor sunt afectate ambivalent: Al-ul creste eficienta,
dar automatizeaza sarcinile standardizate, amenintand astfel locurile de munca din sectorul STEM. Forumul Economic
Mondial estimeaza ca pana in 2040, Al ar putea prelua 40% dintre activitatile de programare.

Profesii inlocuite de Inteligenta Artificiala (AI)

Industria de productie: Robotii pot realiza sarcini precum asamblarea, inspectia, testarea si ambalarea produselor,
eliminand astfel nevoia de personal uman pentru aceste activitati repetitive.

Domeniul militar:

Al poate prelua roluri precum cel de cercetas, fiind
capabil sd colecteze si sd analizeze informatii, sa detecteze
tipare in comportamentul adversarului si sa reactioneze
automat la pericole.

Fig. 3

Comertul cu améanuntul (retail): Tehnologia Al
poate substitui munca vanzatorilor, lucratorilor
comerciali, operatorilor de curdtenie si a agentilor de
vanzari prin automatizarea activitatilor de zi cu zi.

Fig. 4

Transport si logistica: Aplicatiile bazate pe Al pot indeplini functiile soferilor, curierilor sau dispecerilor,
gestionand eficient rutele si livrarile.



Comert online: Sistemele inteligente pot analiza
comportamentul consumatorilor, efectua apeluri
automate, trimite mesaje personalizate si chiar finaliza
vanzari fara interventie umana.

Prelucrarea datelor: In companiile care manipuleaza
volume mari de informatii, Al poate gestiona rapid si precis
colectarea, sortarea si interpretarea acestora.

Fig. 9

Sectorul financiar: Algoritmii pot genera rapoarte, urmari fluxurile de numerar si analiza datele financiare,
actionand asemenea unui contabil sau analist.




Imobiliare: Platformele Al pot inlocui agentii
imobiliari prin generarea de tururi virtuale, selectia
ofertelor potrivite, pregatirea documentatiei si
incheierea tranzactiilor.

Investitii: Inteligenta artificiala poate evalua
riscurile, construi portofolii si ajusta strategiile in
functie de conditiile pietei.

Administrarea fiscala:

Al poate automatiza complet

procesele de introducere a datelor,
calcul si intocmire a rapoartelor fiscale.

Turism: Aplicatiile inteligente pot selecta oferte de vacanta, rezerva bilete si
cazari, efectua plati si chiar planifica trasee personalizate

Fig. 13

Traduceri: Serviciile de traducere automata sunt
deja suficient de dezvoltate pentru a realiza conversii
lingvistice in timp real, reducénd considerabil cererea
pentru traducétori umani.

Constructii:

In Japonia, roboti precum

HRP-5P efectueaza autonom sarcini Medicina: Sistemul DeepMind de la Google poate
standardizate, de exemplu, recomanda tratamente pentru afectiuni oculare cu un
instalarea peretilor uscati nivel de acuratete foarte ridicat, datorita invatarii

automate pe baza a mii de scanari.

In China, robotii chirurgicali asigura asistenta in
operatii de lunga durata, fara semne de oboseald sau
pierdere de precizie.




Chiar dacé Al poate prelua numeroase sarcini din aceste domenii, este Fig. 17 important de subliniat
ca prezenta umana nu va disparea complet. In multe cazuri, oamenii vor avea in continuare un rol
esential, fie in supervizare, fie in interactiunile care necesitd judecata, empatie si adaptabilitate.

Tabelul 1. Avantaje si dezavantaje ale impactului Al asupra muncii

Avantaje Dezavantaje
1. Creste productivitatea 1. Elimina locuri de munca
2. Reduce erorile 2. Amplificd inegalitatile sociale
3. Functioneazd non-stop (24/7) | 3. Creeaza dependenta de tehnologie
4. Creeaza joburi noi in tech 4. Ridica probleme etice si de confidentialitate
5. Permite servicii personalizate | 5. Recalificarea poate fi dificila

2. Scop

Scopul lucrarii este determinarea impactului Al asupra locurilor de munca si ce profesii/domenii vor fi
afectate de aceasta tehnologie.

3. Sondaj
Sondajele joacd un rol important in ceea ce priveste opinia publicului cu referire la o anumita tema.
Am realizat un sondaj pe o razd de 100 de persoane cu tema ,, Impactul Inteligentei Artificiale asupra muncii”.

Acest formular face parte dintr-un sondaj de opinie care urmareste sa analizeze opiniile adolescentilor si adultilor
asupra modului in care inteligenta artificiald (Al) influenteaza si va influenta piata muncii.

Din ce categorie Cat de familiar/a sunteti
faceti parte? cu conceptul de Al?

M Foarte Bine

M Bine
B Adolescenti
= Neutru
m Adulti
Rau

M Foarte Rau

Crezi ca Al va inlocui locuri
de mu ncé/p rofesii in viitor? : 50% cunosc bine conceptul de Al, pe cand

Yo cunosc foarte bine, iar 23,4% cunosc
enul Al nici prea bine si nici prea rau.

B Foarte probabil
M Probabil
= Neutru

Improbabil
Aproape 50% considera cd Al va inlocui

locurile de munca in viitor.
19% sunt foarte probabil convinsi ca
profesiile vor fi inlocuite de Al

H Foarte improbabil




in ce domenii credeti cé Peoscaladelalla 10, cum

Rilvaifiicel maiutis evaluati Inteligenta Artificiala?

35 31,9
30
25
21,3
20 17
15 12,8 12,8
10
5 4,3
0 0 0 O I
0
1 2 3 4 5 6 7 8 9 10
m in ce domenii credeti ca Al va fi cel mai util? H Notd Al
Publicul au considerat ca Al va fi util cel mai mult in Atat adolescentii, cat si adultii au evaluat
educatie 70,2%, traduceri 68,1%, IT 55,3% si medicina Inteligenta Artificiald peste nota 5.
48,9%, precum si in transporturi, comert si 31,9% au evaluat la nota 8, 21,3% au spus
administratie publica. ca meritd 10.

In opinia mea, Inteligenta Artificiald va aduce avantaje asupra muncii, cit si unele dezavantaje, dar tot ce se
intampla, se Intampla spre bine si Al va usora munca oameniilor.
Trebuie sa tinem cont ca in orice domeniu unde este Al, va fi nevoie de supravegherea omului, astfel omenirea si
Inteligenta Artificiala trebuie sa coopereze pentru un viitor mai usor si bun,
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Rezumat

Artificial intelligence (Al) is having an increasingly significant impact on education, offering the ability to
personalize learning, automate administrative tasks, and support teachers and students through modern tools such as
virtual tutors and automated grading. Although Al began to develop as early as the 1950s, its true integration into
education has grown in recent decades alongside technological advancements. Teachers use Al to create visual
materials, interactive exercises, and more engaging lesson plans. However, there are challenges related to data privacy,
equal access to technology, and the risk of unethical use. For Al to be truly beneficial in education, it is essential that
teachers, students, and schools understand how it works and use it responsibly.
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1. Introducere
UNESCO despre Inteligenta artificiala

In ultimii ani, tehnologia a avansat cu o viteza uimitoare, iar inteligenta artificiala (AI) a devenit parte din viata
noastra de zi cu zi. De la aplicatii care ne recomanda muzicd, pana la programe care pot scrie texte sau analiza date, Al
este peste tot. insd unul dintre cele mai importante domenii unde aceasta tehnologie poate aduce schimbari majore este
educatia. Cu ajutorul Al procesul de invatare poate deveni mai eficient, mai accesibil si mai adaptat nevoilor fiecarui
elev. Totusi, odata cu beneficiile, vin si riscuri care trebuie gestionate cu grija.

Inteligenta artificiala are potentialul de a transforma educatia intr-un mod pozitiv. A\
De exemplu, un profesor poate folosi Al pentru a adapta lectiile in functie de e
nivelul fiecarui elev, pentru a oferi exercitii personalizate sau pentru a corecta II N [ I: II
automat teste. De asemenea, Al poate ajuta la traducerea materialelor in mai multe

limbi sau la oferirea de sprijin elevilor cu dizabilitati, faicand educatia mai —
incluziva. Toate aceste lucruri pot contribui la atingerea obiectivului global de a
oferi educatie de calitate pentru toti (Obiectivul de Dezvoltare Durabila 4).

Cu toate acestea, folosirea inteligentei artificiale in educatie vine si cu provocari.
Tehnologia avanseaza mai repede decat pot fi create reguli clare pentru utilizarea
ei. Astfel, exista riscul ca Al sa fie folosita gresit sau sa accentueze inegalitatile
deja existente — de exemplu, intre elevii care au acces la internet si cei care nu au. .
Din acest motiv, UNESCO sustine ca folosirea Al in educatie trebuie sa respecte Fig. 1

valori importante, precum echitatea, incluziunea si respectul pentru diversitate.

Pentru a ajuta guvernele si scolile s se pregéteasca, UNESCO a realizat ghiduri care explica cum poate fi folositd Al in
mod corect 1n educatie. Acestea sunt adresate atét celor care iau decizii, cat si profesorilor si elevilor. Scopul este ca toti
si inteleagd cum functioneaza Al, ce avantaje ofera si ce pericole trebuie evitate. in viziunea UNESCO, inteligenta
artificiala trebuie s fie un instrument care ajutd oamenii, nu care 1i inlocuieste.

Inteligenta artificiala este o tehnologie puternica, iar daca este folositd cu grija si responsabilitate, poate aduce mari
beneficii educatiei. Poate reduce diferentele intre elevi, poate face invatarea mai interesanta si mai eficienta si poate
ajuta profesorii sa isi facd munca mai usor. Insa, pentru ca acest lucru sa se intdmple, este nevoie de reguli clare, de
informare si de colaborare intre guverne, scoli si organizatii internationale precum UNESCO. Doar asa putem
transforma inteligenta artificiala intr-o adevarata sansa pentru viitorul educatiei.

United Nations
Educational, Scientific and
Cultural Organization

* 4 8 e esesessesense

Inteligenta artificiala si educatia
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La fel ca alte tehnologii care au schimbat lumea, inteligenta artificiald s-a dezvoltat in timp, chiar daca pare ca a
aparut brusc. In prezent, Al este peste tot si poate transforma radical educatia.
Cu ajutorul Al, profesorii pot adapta lectiile in functie de nevoile
fiecarui elev, astfel incat invatarea sd devina mai eficienta si mai
interesantd. De asemenea, Al poate ajuta cu sarcinile
administrative, oferindu-le profesorilor mai mult timp pentru
predare.

Cum a aparut Al

Termenul ,,inteligenta artificiald” a fost folosit pentru prima datd in 1956,
cand un profesor pe nume John McCarthy a propus ideea de a construi masini care
gandesc ca oamenii. Dupa o perioada de stagnare, interesul pentru Al a revenit in
anii '90, iar in 2022 lansarea ChatGPT a aritat cat de mult a evoluat aceasta
tehnologie. Astazi, Al este folosita in multe domenii, iar educatia este unul dintre
ele.

Fig. 3
Cum a pétruns Al in scoli g

Primele forme de educatie asistatd de calculator au aparut in anii 1960. Pe masura ce computerele au devenit mai
accesibile, scolile au Inceput sa le foloseasca mai mult. Programele inteligente au inceput sa ofere lectii personalizate, in
functie de raspunsurile elevilor, aratand cat de utila poate fi aceastd tehnologie in procesul de invatare.

Cum este folositid Al in educatie astizi

e fInvitare personalizati: Al poate adapta lectiile pentru
fiecare elev, astfel incat fiecare sé Invete 1n propriul ritm.
Acest lucru este foarte util mai ales in scolile cu putine
resurse.

e Tutor virtual: Al poate oferi ajutor imediat elevilor,
corectand greselile si explicand unde au gresit, ceea ce
ajuta la Invatarea mai rapida.

e Corectarea temelor: Al poate nota rapid si corect
lucrarile elevilor, oferind feedback detaliat. Profesorii au
astfel mai mult timp pentru lucruri mai importante, cum
ar fi creativitatea elevilor.

e Sarcini administrative: Al poate ajuta profesorii sa
creeze lectii, imagini si materiale educationale rapid.
Poate chiar automatiza programari i mesaje pentru
parinti.

Fig. 4

Cum folosesc profesorii Al in practica

Profesorii folosesc Al pentru a crea imagini care ajuta la invatarea vocabularului sau pentru a face lectiile de
matematicd mai interesante. Pot crea probleme, planuri de lectii si activitati care dezvoltd gandirea critica.

Colaborare si interactivitate

Al ajuta la crearea de materiale interactive, cum ar fi jocuri i experimente virtuale. Acestea 1i atrag pe elevi si i
ajutd sa invete mai usor.

Viitorul Al in scoli



Unele scoli sustin folosirea Al, altele o interzic. Important este ca profesorii si elevii sa inteleaga cum functioneaza
Al si sa fie atenti la:

e Confidentialitate: Al foloseste datele elevilor, asa ca trebuie Q
sa fim transparenti despre ce informatii sunt colectate. @ i:(:)}

e Corectitudine: Unele sisteme Al pot avea prejudecati. P
Trebuie testate bine Tnainte de a fi folosite.

e Acces egal: Nu toti elevii au acces la tehnologie. Este
important ca scolile sa ofere sanse egale pentru toti.

Fig. S
Griji legate de Al

Profesorii se tem ca elevii vor folosi Al ca sa triseze. De aceea, trebuie create teme care sa ceara idei proprii si
gandire logica. Totodata, elevii trebuie sa invete ce este Al, cum functioneaza si ce limite are.

Provociri si solutii

Schimbarile pot fi greu de acceptat, costurile sunt mari si e nevoie de infrastructura bund. De aceea, e important
ca profesorii sa fie bine pregatiti, sd aiba acces la resurse si sa existe o comunicare clard intre toate partile implicate.

Fig. 6 Fig. 7

Tabelul 1. Avantajele si dezavantajele Inteligentei Artificiale in Educatie

Nr. Avantaje Dezavantaje
1 Invitare personalizati Reducerea interactiunii umane
2 Rationalizarea activitatii administrative Diminuarea abilitatilor de gandire critica
3 Acces la invitarea globala Costuri de implementare ridicate
4 Educatie scalabild si rentabila Prea multd incredere in tehnologie
5 Scriere de inalta calitate Potentialul de dezinformare si erori
6 Cresterea implicarii si a satisfactiei studentilor Domeniul de aplicare limitat al intelegerii

Va fi ChatGPT un inlocuitor pentru profesori?

Nu, ChatGPT nu va inlocui profesorii. Inteligenta artificiald, inclusiv ChatGPT, a fost creata pentru a ajuta profesorii,
nu pentru a-i inlocui. Profesorii au un rol important in procesul de invatare: ei pot oferi explicatii detaliate, sprijin
emotional si pot intelege mai bine nevoile fiecarui elev — lucruri pe care un robot sau un program nu le poate face la fel
de bine.

Cum fsi dau seama profesorii daci un elev foloseste ChatGPT?



Profesorii pot folosi programe speciale care detecteaza daca un text a fost scris cu ajutorul inteligentei artificiale. Aceste
instrumente analizeaza textul si ofera indicii clare despre daca un elev a folosit ChatGPT sau nu.

Concluzie:

ChatGPT poate fi un ajutor grozav in educatie,
facand temele mai ugor de inteles si economisind
timp. Cu toate acestea, exista si riscuri, cum ar fi
raspandirea informatiilor gresite.

De aceea, e important ca profesorii si elevii sa
foloseascd acest tip de tehnologie cu grija. Unelte
precum detectoarele de Al (ex: Undetectable) pot
ajuta la mentinerea corectitudinii in scoli. Daca toti
folosesc ChatGPT responsabil, poate fi un aliat
valoros in procesul de invétare, nu un obstacol.

Fig, 8

2. Scop
Scopul lucrarii este de a pune 1n evidenta viitorul educatiei in contextul tehnologiei avansate si care sunt
beneficiile Inteligentei Artificiale in Educatie.

3. Sondaj

Sondajele joacd un rol important in ceea ce priveste opinia publicului cu referire la o anumita tema.
Am realizat un sondaj anonim pe o raza de 100 de persoane cu tema ,, Inteligenta Artificiala in educatie”.
Acest chestionar urmareste sd afle opinia adolescentilor si adultilor despre cum este perceputa utilizarea inteligentei
artificiale (AI) in procesul educational.

Din ce categorie faceti Cat de familiar/a
parte? sunteti cu conceptul
de AI?

] M Foarte bine
m Adolescenti

m Adulti 25% | 25% H Bine
Neutru

Rau

M Foarte rau

La sondaj au raspuns mad multi adolescenti,
fiind 80% din totalul raspunsurilor.
Adultii — 20 % au raspuns.



Ati folosit pana acum aplicatii
sau instrumente care utilizeaza
Al '|‘n procesu| de invéta re? 77% au folosit instrumente Al in

procesul de invatare, 11% nu au
folosit si 12% nu sunt siguri daca au
folosit instrumente de Al
s 50% cunosc bine conceptul de Al, pe cand
= Nu 25% cunosc foarte bine, iar 25% cunosc

N sURGEIT termenul Al nici prea bine si nici prea rau.

Tn ce mod crezi c3 Al ar putea Imbhiin3+3+i adiiratia?

62% de persoane considera ca Al este
binevenita in educatie, 8% au zis cd nu
trebuie sa existe Al in educatie si 30% nu

VER:] . . ce AT .
: stiu daca este binevenita Al in educatie.




Peste 70% considera ca Al imbunatatiste educatia pentru suport la teme/exercitii
si proiecte, 27,4% pentru evaluare automata, 28,6% - lectii personalizate, 21,4 —
simulari interactive, 1,2% au zis ca toate si 2,4% alte moduri.

Considerati ca Inteligenta Pe o scald dela1la 10, cum
Artificial3 este un bun evaluati Inteligenta Artificiala?
»,ajutor” pentru cadre » 31,9

. . . . . 30
didactice si elevi/studenti? i
> 21,3
15 12,8 12,8
mDa 10
4,3
B Nu 5 0 0 0 0 I
= Nu sunt sigur/a 0
1 2 3 4 5 6 7 8 9 10
H Nota Al
73% din numarul de participanti la sondaj considera Atat adolescentii, cat si adultii au evaluat
ca Al este un bun sprijin pentru cadre didactice si Inteligenta Artificiald peste nota 5.
elevi/studenti, 31,9% au evaluat la nota 8, 21,3% au spus
12% nu sustin aceasta idee, iar 15% nu sunt siguri. ca merita 10.

In opinia mea, Inteligenta Artificiali este binevenitd in educatie si joacd un rol important pentru dezvoltarea educatiei,
dezvoltarea personala a cadrelor didactice, elevilor si studentilor.

Tin sa mentionez ca Inteligenta Artificald nu va inlocui profesorii, insa 1i va ajuta pentru a preda orele in asa mod ca
elevilor sa le fie captivant si interesant.

Deci, Inteligenta Artificiald joaca un rol important in educatie.
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Rezumat

Lucrarea prezinta realizarea unui sistem integrat pentru interpretarea gesturilor mainii, capabil sa functioneze in timp
real si sa controleze un obiect virtual intr-un spatiu bidimensional. Prin utilizarea bibliotecii MediaPipe, sunt extrase si
analizate coordonatele caracteristice ale degetelor, permitand distingerea a trei stari fundamentale ale mainii: deschisa,
inchisa si gestul de aratare in sus.

Informatiile rezultate sunt transmise prin protocolul UDP catre o aplicatie dezvoltata in Unity, unde gesturile
influenteaza direct comportamentul unui obiect virtual. Implementarea componentelor software s-a realizat in Visual
Studio Code, iar sistemul a fost testat intr-un mediu interactiv, confirmand capacitatea sa de reactie rapida si acuratetea
in interpretarea gesturilor.

Cuvinte cheie: recunoastere gesturi, MediaPipe , protocole UDP, jocuri video , aplicatie in timp real
Introducere

Recunoasterea gesturilor este un domeniu inovativ si In continud dezvoltare in cadrul interactiunii om-calculator,
avand un impact semnificativ asupra modului in care utilizatorii interactioneaza cu tehnologia digitala. Aceasta
tehnologie permite utilizarea gesturilor pentru a controla si manipula sisteme informatice. Prin intermediul unor
tehnologii avansate, precum camerele video, senzorii de miscare si alte instrumente specializate, gesturile sunt captate,
procesate si interpretate, oferind o interfata naturala si intuitiva.

Scop

Scopul acestui studiu este de a analiza aplicabilitatea tehnologiei de recunoastere a gesturilor in crearea unui sistem
de detectie si clasificare a gesturilor mainii in timp real intr-un mediu 2D. Sistemul va permite controlul unui caracter
virtual 1n acest mediu, utilizdnd gesturi unice pentru a manipula obiecte si a interactiona cu aplicatia.

Obiectivului studiat

Obiectivul principal al acestui studiu este dezvoltarea unui sistem care sa permita controlul unui obiect virtual in 2D
pe baza gesturilor mainii utilizatorului. Gesturile de baza, cum ar fi "OPEN", "CLOSED" si "POINT", vor influenta
comportamentul caracterului virtual, care va reactiona la acestea prin miscéri pe axa orizontala si verticala. Sistemul va
fi implementat in Unity, iar detectia si clasificarea gesturilor vor fi realizate cu ajutorul bibliotecii MediaPipe.

Stadiul actual

In prezent, recunoasterea gesturilor reprezintd un domeniu de interes major in interactiunea om-calculator, avand
aplicatii larg raspandite in diverse sectoare. Tehnologiile actuale, care includ camere video, senzori de miscare si
dispozitive specializate, permit captarea si interpretarea gesturilor pentru a controla sisteme digitale. Astfel, interfetele
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devin mai naturale i mai intuitive, Imbunatatind experienta utilizatorilor. Recunoasterea gesturilor este implementatd cu
succes in multe domenii printre care:

1. Controlul dispozitivelor mobile: Aplicatiile mobile folosesc gesturi simple, cum ar fi glisarea sau atingerea
ecranului, pentru a permite utilizatorilor sa navigheze prin aplicatii sau sa facd modificari rapide, imbunatatind
experienta utilizatorului.

2. Realitatea Virtuali si Augmentati: in aplicatiile de VR si AR, gesturile sunt folosite pentru a manipula obiecte
virtuale sau pentru a interactiona cu mediile 3D, ceea ce face experientele mai imersive si intuitive.

3. Educatie: Tehnologia de recunoastere a gesturilor este aplicata in domeniul educational pentru a crea experiente de
invatare interactive, in care utilizatorii pot manipula obiecte virtuale sau rezolva sarcini prin miscéri ale corpului.

4. Asistenta pentru persoanele cu dizabilitati: Persoanele cu mobilitate redusa pot controla dispozitivele prin gesturi,
avand astfel acces la tehnologii care le imbunatatesc viata de zi cu zi, fara a necesita echipamente fizice suplimentare.

5. Industria auto: In autoturisme, gesturile sunt utilizate pentru a controla functii precum volumul muzicii sau
schimbarea statiilor radio, fara a atinge un controler, imbunatatind siguranta si confortul soferilor.

6. Jocuri video: Tehnologii de recunoastere a miscarilor, precum Kinect sau PlayStation Move, permit utilizatorilor sa
interactioneze cu jocurile prin miscarea corpului, oferind o experienta de joc mult mai activa si captivanta.

7. Traducerea limbajului semnelor: Camerele si senzori specializati sunt folositi pentru a recunoaste semnele din
limbajul semnelor si a le traduce in text sau vorbire, facilitind comunicarea pentru persoanele cu deficiente de auz.

Aceste exemple subliniaza diversitatea aplicatiilor in recunoasterea gesturilor si impactul sdu semnificativ in diferite
domenii, imbunatatind interactiunea om-calculator si accesibilitatea tehnologiilor.

Aplicatia pentru Visual Studio Code:

Codul implementat in Visual Studio Code realizeaza un sistem de detectie si clasificare a gesturilor mainii in timp
real, utilizand biblioteca MediaPipe pentru procesarea video si identificarea pozitiilor punctelor de referintd anatomice
ale mainii. Sistemul capteaza imagini de la camera video, proceseaza cadrele in timp real, si determina dacd mana
utilizatorului este deschisa sau inchisa pe baza pozitiei degetelor.

Pentru clasificare, se analizeaza pozitia varfului fiecarui deget (index, mijlociu, inelar, si deget mic) in raport cu
articulatiile corespunzatoare (PIP — proximal interphalangeal). Daca toate varfurile sunt deasupra (mai sus pe axa Y in
coordonatele imaginii) fata de articulatii, gestul este considerat deschis , in caz contrar, este considerat inchis.

Rezultatul acestei clasificari este transmis printr-un pachet UDP catre o adresa IP locala si un port specific, facilitand
astfel comunicarea Intre acest modul de detectie si alte componente software, cum ar fi un motor de joc sau o aplicatie

interactiva.

Pentru vizualizare, gestul recunoscut este suprapus pe imaginea afisata, folosind biblioteca OpenCV. Sistemul poate fi
intrerupt prin apasarea tastei q.

Aplicatia pentru Unity:
In cadrul sistemului de control al personajului, interactiunea utilizatorului se realizeaza prin gesturi ale mainii, captate
si interpretate In timp real cu ajutorul unui modul Python. Aceste gesturi sunt transformate in comenzi de miscare sau

actiune in joc, contribuind la o experienta interactiva, intuitiva.

Implementarea urmareste trei gesturi principale, fiecare fiind asociat unei actiuni precise:



Gest Detectat Imagine Actiune in joc Conditii
suplimentare

CLOSED , \ Deplaseaza spre Nicio

\ dreapta conditie
POINT | 2N Saritura Doar daca
Vg (Jump) e pe sol
o | ALY Oprire

OPEN N : (stationare) Nicio

N ' conditie

Selectia gesturilor a fost efectuatd avand in vedere criteriul diferentiabilitatii, astfel incat fiecare gest sa poata fi
distins clar de celelalte.

Pe langa recunoasterea gesturilor, sistemul actualizeaza constant animatiile vizuale ale personajului (cum ar fi mersul
sau starea de repaus), precum si orientarea sa in functie de directia de deplasare.

Aceastd abordare bazata pe gesturi oferd o metoda alternativa si inovatoare de control, cu aplicabilitate in jocuri,
simulari si aplicatii de realitate virtuala.

Materiale si metode de cercetare

Pentru implementarea acestui sistem, au fost utilizate urmatoarele instrumente i resurse:

1. Biblioteca MediaPipe - Folosita pentru procesarea video si recunoasterea gesturilor mainii in timp real. MediaPipe
detecteazd pozitiile degetelor si articulatiilor mainii, oferind informatiile necesare pentru clasificarea gesturilor.

2. Unity - Motorul de jocuri utilizat pentru crearea unui mediu 2D in care un obiect virtual este manipulat pe baza
gesturilor utilizatorului.

3. Visual Studio Code - Utilizat pentru dezvoltarea codului care implementeaza logica de recunoastere a gesturilor si
pentru conectarea acestuia cu Unity.

4. Protocole de comunicare - Comunicarea intre sistemul de recunoastere a gesturilor si Unity se realizeaza folosind
protocolul UDP, care asigura un transfer rapid al datelor necesar pentru aplicatiile in timp real.

Metoda de detectie a gesturilor presupune analiza pozitiei varfului fiecarui deget in raport cu articulatiile
corespunzatoare. Clasificarea acestora se face pe baza pozitiilor relative ale degetelor, iar rezultatul este trimis printr-un
pachet UDP citre aplicatia Unity, care controleaza comportamentul obiectului virtual.

Rezultate si discutii
Dupa implementarea si testarea sistemului, s-au obtinut rezultate promitatoare in recunoasterea corecta a gesturilor de

baza "OPEN", "CLOSED" si “POINT”. Sistemul a reusit sd determine pozitiile degetelor si articulatiilor in timp real,
iar pe baza acestor informatii, a transmis corect semnalele catre Unity.



In cadrul mediului 2D din Unity, caracterul virtual a reactionat in mod corespunzator: atunci cind gestul "CLOSED"
era detectat, obiectul s-a deplasat constant pe axa orizontala (spre dreapta), iar in cazul unui gest "POINT", obiectul a
sarit pe axa verticala, aplicandu-se o forta ascendenta, iar gestul "OPEN" a oprit deplasarea caracterului.

Protocolul UDP a asigurat o transmisie rapida si eficienta a datelor, fara intarzieri semnificative, ceea ce a permis o
reactie rapida a obiectului virtual la gesturile utilizatorului, esentiala pentru aplicatiile interactive in timp real.

Concluzii.

Studiul a demonstrat ca tehnologia de recunoastere a gesturilor poate fi utilizata eficient pentru controlul unui caracter
virtual Intr-un mediu 2D. Sistemul implementat a reusit sa detecteze si sé clasifice corect gesturile mainii si s
influenteze comportamentul obiectului virtual in Unity pe baza acestora. Protocolul UDP s-a dovedit a fi o alegere
adecvata pentru aplicatiile care necesita o transmitere rapida a datelor in timp real.

Aceste rezultate sugereaza ca tehnologia de recunoastere a gesturilor poate fi folosita cu succes in aplicatiile
interactive 2D, cu potential in domenii precum jocurile video, educatia interactiva si asistenta pentru persoanele cu
dizabilitati. In continuare, se pot explora gesturi mai complexe si metode de imbunatitire a preciziei recunoasterii,
pentru a extinde aplicatiile acestei tehnologii in diferite domenii.
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REZUMAT
The project consists of building a simplified autonomous vehicle controlled by an Arduino Uno

board and equipped with two ultrasonic sensors — one in the front and one in the back.The purpose of this
system is to avoid collisions by moving forward or backward, depending on the distances detected by the
sensors. It is not equipped with a complex navigation system, but only with basic collision avoidance logic. This
educational project offers a practical introduction to microcontrollers, sensors, and automated control, making
it ideal for beginners interested in robotics and electronics.

CUVINTE CHEIE:Senzor,Arduino,Distanta

1.INTRODUCERE

Dezvoltarea vehiculelor autonome a devenit un punct central in ingineria moderna, cu aplicatii ce variaza de la
automatizari industriale pana la sisteme inteligente de transport. Acest proiect urmareste sa reproducd comportamentul
fundamental al masinilor autonome la scara redusa, folosind tehnologie accesibila si convenabila. Prin integrarea unui
microcontroler Arduino Uno cu doi senzori ultrasonici, masinuta este capabild sd detecteze obstacole si sd evite
coliziunile.

Proiectul nu doar ca demonstreaza principiile de bazd ale navigatiei autonome, ci oferd si o platforma
educationala practica pentru explorarea sistemelor embedded, roboticii si principiilor de automatizare.

2.0BIECTIVE

a).Construirea unui prototip functional de vehicul autonom, capabil sa detecteze si sé evite coliziunile in timp real.
b).Utilizarea unei placi Arduino Uno ca unitate principala de control.
c).Implementarea a doi senzori ultrasonici pentru masurarea distantei.

3.ISTORIA VEHICULELOR AUTONOME

Conceptul de vehicule autonome, adica automobile capabile sa se deplaseze fara interventie umana, dateaza inca
din prima jumatate a secolului 20, mai ales 1n literatura de science fiction si in visurile vizionarilor tehnologici. Totusi,
primele incercéri reale de a transforma aceasta idee in realitate au inceput doar in a doua jumatate a secolului.

In anii 1980, dezvoltarea tehnologicd a permis realizarea primelor experimente reale.Unul dintre proiectele
pionierat a fost Navlab, dezvoltat de Universitatea Carnegie Mellon din Statele Unite. Acesta consta intr-un vehicul
echipat cu camere video si senzori, controlati de computere capabile sa analizeze mediul si sa ia decizii de navigatie.
Aproape 1n aceeasi perioadd, Mercedes-Benz, In colaborare cu Universitatea Bundeswehr din Miinchen, a dezvoltat
un vehicul capabil sa conduca autonom pe autostrazi. Aceasta furgoneta autonoma a fost unul dintre cele mai avansate
prototipurilor din acea perioada si un precursor al sistemelor moderne de asistenta a soferului.

Un punct de cotiturd major a avut loc in anii 2000, cand agentia DARPA (Defense Advanced Research Projects
Agency) din SUA a lansat provocarea DARPA Grand Challenge. Competitia a reunit echipe din intreaga lume si le-
a provocat sa dezvolte vehicule capabile sa navigheze autonom pe terenuri dificile, fara ghidaj extern. Desi primele
editii nu au avut succes, provocarea a stimulat semnificativ cercetarea in acest domeniu si a pus bazele dezvoltarii
rapide a vehiculelor autonome.

Incepand cu anii 2010, gigantii tehnologici si liderii industriei auto, precum Tesla, Waymo (o divizie a Google),
Uber, Nvidia si Apple, au investit masiv in dezvoltarea sistemelor avansate de autonomie. Aceste sisteme se bazeaza
pe inteligenta artificiala, retele neuronale, senzori LIDAR, radar, GPS si camere video, toate integrate pentru a
permite vehiculului sa inteleagd mediul sau si sa ia decizii complexe in timp real.

Astazi, vehiculele autonome sunt testate in diferite orase si zone pilot din intreaga lume, iar unele modele
comerciale includ deja caracteristici avansate de asistentd a soferului. Scopul final este integrarea completa a acestor
tehnologii in transportul de zi cu zi, aducand beneficii precum reducerea accidentelor cauzate de eroarea umana,
optimizarea fluxului de trafic si Imbunatatirea eficientei energetice.
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4.DESCRIEREA PROIECTULUI

Lucrarea isi propune sa construiasca un sistem simplificat de evitare a coliziunilor pentru un vehicul autonom,
capabil sd evite coliziunile prin miscarea Inainte si Tnapoi. Acest proiect educational combind elemente de electronica,
programare si automatizare, oferind o platforma accesibild pentru invatarea principiilor de baza ale sistemelor de evitare
a coliziunilor pentru vehicule autonome.

Masinuta este controlatd de un Arduino Uno, care primeste date de la doi senzori ultrasonici montati la fata si
spate pe vehicul. Pe baza distantelor masurate, Arduino decide daca vehiculul trebuie sa se deplaseze inainte, inapoi sau
sd se opreasca pentru a evita coliziuni. Semnalele de control al miscarii sunt trimise direct la circuitul integrat original al
vehiculului, care controleaza motoarele si executd comenzile conform deciziilor logice luate de Arduino.

Arduino Uno
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Figura 1. Circuitul de putere si control pentru prevenirea coliziunii
5.COMPONENETELE VEHICULULUI

5.1.Sasiul si Sistemul de Propulsie:

a). Doua motoare DC de 12V: Acestea sunt motoare de curent continuu (DC) care asigura propulsia
masinutei. Permit deplasarea vehiculului inainte si inapoi, in functie de polaritatea tensiunii aplicate. Sunt
potrivite pentru aplicatii simple de miscare liniard si oferd un cuplu suficient pentru a deplasa vehiculul pe
suprafete plane.

b). Acumulator de 12V, 4Ah: Acumulatorul furnizeaza alimentarea electricd pentru intreaga masinuta.
Cu o capacitate de 4Ah, acesta poate alimenta componentele electronice si motoarele pentru o perioada
rezonabila de timp, In functie de consumul total. Reprezinta o solutie portabila si eficienta de alimentare pentru
aplicatii mobile.

c). Telecomanda (circuit integrat original): Nu este o telecomanda clasica portabild, ci un circuit
integrat aflat pe placa de baza originala a masinutei, care poate controla initial motoarele prin semnale Wi-Fi 2.4
GHz. In cadrul acestui proiect, circuitul este reutilizat: Arduino trimite semnale direct citre el pentru a controla
miscarea motoarelor. Practic, Arduino preia functia unui utilizator care ar apasa butoanele de pe telecomanda.

5.2.Componente de control si senzori:

a). Arduino Uno: Reprezintd unitatea centrala de control a proiectului. Este o placé de dezvoltare bazata
pe microcontrolerul ATmega328P, capabila sa citeasca informatiile primite de la senzori si sa ia decizii logice.
Arduino analizeaza datele si trimite semnale de control catre circuitele de actionare a motoarelor pentru a
gestiona directia de deplasare.

Figura 2.Arduino UNO
(https://ro.wikipedia.org/wiki/Arduino)
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b). Senzori ultrasonici HC-SR04 (2 bucati): Acesti senzori sunt folositi pentru masurarea distantei fata de obstacole.
Functioneaza pe baza undelor ultrasonice: trimit un semnal sonor si masoara timpul pana cand acesta este reflectat inapoi
de un obstacol. Un senzor este montat in fata masinutei pentru detectarea obstacolelor in timpul mersului inainte, iar
celalalt este montat in spate pentru detectarea obstacolelor la deplasarea inapoi.

Figura 3. Senzor Ultrasonic
(https://www.optimusdigital.ro/en/ultrasonic-sensors/9-hc-sr04-ultrasonic-sensor.html )

6. DIAGRAMA LOGICA

| INITIALIZARE SENZORI I

| MASOARA DISTANTA IN FATA I

MASOARA DISTANTA IN SPATE

’ Ll DISTANTA FATA<PRAG? I NU

TRECI LA PASUL 6]—. MERGE INAINTE
LE)ISTANIA SPATE<PRAG? NU

STOP | MERGE INAPOI

REPETA

Figura 4.Diagrama logica


https://www.optimusdigital.ro/en/ultrasonic-sensors/9-hc-sr04-ultrasonic-sensor.html

a) Start: Sistemul se initiaza la pornirea vehiculului.
b) Initializare senzori: Senzorii ultrasonici din fata si din spate sunt initializati pentru a incepe masurarea distantelor.
¢) Masoara distanta in fata: Senzorul din fatd masoara distanta fata de obiectele aflate in fata vehiculului.
d) Masoara distanta in spate: Senzorul din spate masoara distanta fata de obiectele aflate in spatele vehiculului.
e) Distanta fata < prag?:
= Da: Verificd distanta din spate pentru a vedea daca vehiculul poate merge inapoi.
= Nu: Continua miscarea Inainte.
f) Distanta spate < prag?:
=  Da: Opreste vehiculul pentru a evita coliziunea.
=  Nu: Mergi inapoi cu vehiculul.
g) Repeta: Procesul se repetd, monitorizand constant distantele si luand decizii de miscare.

7. CONCLUZII

Este un proiect educational inovator care combina tehnologia, programarea si automatizarea intr-o aplicatie
practica. Prin construirea acestui vehicul autonom simplificat, bazat pe Arduino si senzori ultrasonici, proiectul ofera o
platforma accesibila pentru intelegerea principiilor fundamentale ale vehiculelor autonome.Utilizarea unei placi Arduino
Uno, a senzorilor ultrasonici pentru detectarea si evitarea colizioniilor si a motoarelor electrice de 12V pentru deplasare
demonstreaza cum un sistem automatizat poate lua decizii in timp real pe baza datelor primite de la senzori, evitand astfel
coliziunile.Acest tip de proiect nu doar ca incurajeaza invatarea practicd, dar deschide si drumul cétre explorarea unor
tehnologii mai complexe utilizate in industria auto si robotica.

in final, nu este doar un simplu sistem autonom, ci o modalitate de a invita si de a experimenta aplicatii reale ale
microcontrolerelor si senzorilor, contribuind astfel la dezvoltarea competentelor tehnice ale celor implicati in proiect

BIBLIOGRAFIE:
[1].Arduino - Site oficial. (n.d.). Ghiduri, documentatie si descarcari. Recuperat de la: https://www.arduino.cc
[2].ElectronicWings. (n.d.). Senzorul ultrasonic HC-SR04 — Principiu de functionare si aplicatii. Recuperat de la:
https://www.electronicwings.com
[3].Tinkercad Circuits. (n.d.). Simuldri si proiecte cu Arduino. Disponibil la: https://www.tinkercad.com
[4].Rusu, A. (2018). Introducere In Arduino si aplicatii embedded. Editura Matrix ROM.
[5].Popescu, C. (2020). Bazele roboticii si automatizarilor cu Arduino. Editura Tehnica.
[6].Stefan, V. (2021). Microcontrolere si sisteme embedded — aplicatii cu Arduino Uno. Universitatea Tehnica Cluj-Napoca.
[7].Wikipedia contributors. (n.d.). Vehicul autonom. Wikipedia, enciclopedia liberd. Recuperat de la:
https://ro.wikipedia.org/wiki/Vehicul autonom
[8].DARPA Grand Challenge. (2005). Initiative in vehicule autonome fara pilot uman. Accesat de la: https://www.darpa.mil



https://www.arduino.cc/
https://www.electronicwings.com/
https://www.tinkercad.com/
https://ro.wikipedia.org/wiki/Vehicul_autonom
https://www.darpa.mil/

	1. PROTOCOLUL IPv6 RISCURI ȘI SOLUȚII ZTSP Karina Stepanek
	2. Riscuri și strategii de securitate pentru dispozitivele IoT de acasa Ancuta Alba
	1. Introducere
	2. Tehnologii și dispozitive IoT integrate în smart home
	2.1 Dispozitive utilizate în smart home
	2.2 Arhitectura tipică a unei rețele smart home

	3. Vulnerabilități identificate în rețele smart home
	4.  Studii de caz
	5.  Soluții și bune practici pentru securizarea dispozitivelor IoT din locuințe inteligente
	Bibliografie:

	3. Soluție web pentru monitorizarea inteligentă a energiei verzi Alexandru Dilganu
	4. GAMING FUTURE – SIMULARE Dennis Frentiu
	5. DIGITALIZAREA DOCUMENTELOR
	1. Introducere:
	2. OCR

	6. IMPACTUL INTELIGENȚEI ARTIFICIALE ASUPRA MUNCII
	7. Inteligența Artificială în Educație
	8. Simpozion Petrosani 2025
	9. SISTEM AUTONOM DE DETECTARE ȘI EVITARE A COLIZIUNILOR

